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1. Beddmning och rekommendationer

Vald och hot ar foreteelser som forekommer inom landstinget riktade mot personalen.
Handelserna handlar om verbala hot men aven situationer med fysiskt vald. Situationen
skiljer sig dock at mellan olika typer av verksamhet dar en del & mycket utsatta och andra
ar forskonade. Vid en av landstingets akutmottagningar finns av trygghetsskal en ord-
ningsvakt stationerad, vilket inte var situationen for ett antal ar sedan. Vidare uppges att
vald och hot blir mer och mer en del av den dagliga arbetssituationen och i takt med att
sjukvarden i allt storre grad bedrivs i hemmet blir ocksa riskbilden en annan.

Pa uppdrag av de fortroendevalda revisorerna i Landstinget Dalarna har Komrev inom Pri-
cewaterhouseCoopers genomfort en granskning av landstingets arbete med att férebygga
vald och hot. Syftet med granskningen har varit att svara pa revisionsfragan om arbetet
med att forebygga hot och vald bedrivs pa ett andamalsenligt satt.

Efter genomford granskning &r var samlade bedémning att det arbete som bedrivs for att
forebygga vald och hot inte i alla delar ar &ndamalsenligt. Granskningen har visat att led-
ning, samordning och uppféljning av arbetet med att férebygga vald och hot tjanar pa att
drivas &n mer integrerat i landstingets dvergripande ledningsarbete och verksamhetsplane-
ring. Var bedémning bygger pa de sammantagna iakttagelser vi gjort utifran de gransk-
ningsmal som legat till grund for granskningen.

Granskningen har visat att det strategiska arbetet for landstingets sakerhetsarbete, som ska
verkstallas genom sakerhetsradet, sedan knappt ett ar inte uppratthalls. Detta har fatt som
konsekvens att samordning, uppféljning och kontroll av sékerhetsarbetet inte sker i till-
racklig omfattning. Detta &r inte tillfredsstallande.

Var granskning har visat att Landstinget Dalarna har tagit ett helhetsgrepp i sin ambition
med sékerhetsarbetet, dar arbetsmiljéarbetet ingar som en del, genom den sékerhetspolicy
som faststallt av landstingsstyrelsen. En sarskild policy har ocksa faststallts av landstings-
styrelsen till grund for arbetet med att forebygga hot och vald som kan drabba sa vél tjans-
teman som fortroendevalda. Med anledning av fragornas betydelse och att de omfattar
hela landstinget bor sa val sakerhetspolicy och policy mot vald och hot faststallas av
landstingsfullméktige.

Det har i granskningen framkommit att det gors ett stort arbete lokalt for att skapa en saker
och trygg arbetsmiljo men att de lokala forutséattningarna ar olika. Detta medfor att nivan
pa sakerheten vid respektive verksamhet skiljer sig at. Vidare har det framkommit att
funktionalitet och effektivitet i tekniska sékerhetssystem i form av personlarm och passa-
gesystem skiljer sig at mellan olika arbetsplatser. Detta &r inte tillfredsstallande. Det ar
darfor angeléget att det utarbetas en normering for de tekniska sakerhetssystem funktiona-
litet och effektivitet.
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Landstinget Dalarna har en organisation och en arbets-/ansvarsfordelningen for att fore-
bygga vald och hot. Landstingets organisation kan dock utvecklas vad géller de centrala
funktionernas roll i att stodja chefer att ta sitt linjeansvar inom hela sakerhetsomradet och
mer specifikt inom omradet personsakerhet. | dagslaget finns det flera funktioner centralt
som har en roll i arbetet att verka for en trygg och séker arbetsmiljo. Bland dessa kan
namnas Personalenheten, Utvecklingsenheten, Landstingsservice och Landstingsfastighe-
ter. Samordning och samverkan mellan de centrala funktionerna maste sakerstallas. Detta
kan med fordel ske genom att bilda en sérskild funktion for sékerhetsarbetet under ledning
av en sékerhetschef med mandat att leda det samordnade strategiska sékerhetsarbetet i
landstinget. Verksamhetscheferna anser mot bakgrund av detta inte till alla delar ha det
centrala stod som erfordras for uppgiften att férebygga hot och valdsituationer. Det har
vidare framkommit i granskningen behov av att fa en tydligare koppling mellan budget-
och verksamhetsplaneringen samt arbetsmiljoarbetet. Flera verksamhetschefer uppger
ocksa att kommunikationen med landstingsstyrelsens kontor kan utvecklas avseende ar-
betsmiljorelaterade fragor.

De verksamhetschefer vi gjort en avstdmning med uppger att de har givits en ringa eller
ingen information om landstingets syn pa hela sakerhetsarbetet sa som den kommer till
uttryck i landstingets sékerhetspolicy. Det saknas en koppling i sdkerhetspolicyn till andra
styrdokument som galler for olika sakerhetsrelaterade omraden, exempelvis policyn mot
hot och valdsituationer. Det har vidare framkommit att den mall som framtagits till grund
for den handlingsplan som ska upprattas vid forhojd risk for vald och hot och som ingar
som en del i policyn mot vald och hot inte ar tillrackligt kiand bland verksamhetscheferna.

Vart samlade intryck ar att landstinget inte tillrackligt sakerstaller en andamalsenlig sam-
verkan mellan arbetsmiljoperspektivet och det fysiska sakerhetsperspektivet i arbetet med
att forebygga vald och hot. Vidare &r var bedémning att det inte gors nagra regelmassiga
Overvaganden av sékerheten i befintliga byggnader mellan hyresvard och hyresgést i fore-
byggande syfte. Detta medfor att nivan pa sakerheten vid respektive verksamhet ar alltfor
avhangig verksamhetschefens egna engagemang for sékerhetsarbetet.

Landstinget sakerstaller, genom den uppgifts- och arbetsférdelning som faststéllts, att
riskbedomningar gors och att handlingsplaner upprattas dar sadana ska finnas. Det finns
dock ett utvecklingsbehov av att utforma ett kontrollsystem for att folja upp att upprattade
riskbeddmningar och att handlingsplaner ar andamalsenliga och efterlevs. Vidare finns det
behov av att klargora ansvaret for att uppratthalla funktionalitet och effektivitet vid upp-
handling, drift och administration kopplat till landstingets sékerhetsanlaggningar exem-
pelvis personlarm och passagesystem samt dértill hérande eTjénstekort.

For att 6ka kunskapen bland verksamhetscheferna har det vid vara avstamningar framforts
behov av att differentiera arbetsmiljéutbildningen med avseende pa hur lange man varit
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chef. Det har vidare lyfts fram behov av att genomféra évning avseende hur reella hot och
valdshandlingar ska hanteras i praktiken pa den egna arbetsplatsen.

Samordningen av trygghetsskapande atgarder mellan olika verksamheter pa arbetsplatser
som omfattar fler &n en verksamhet kan utvecklas. Granskningen har funnit detta sérskilt
angeldaget mellan akutmottagningen i Falun och den part som har ansvar for sakerheten i

kulvertarna pa sjukhuset.

Genom den rapporteringsrutinen som finns framtagna fér avvikelsesystemet ska en enhet-
lig beddmning och likvardig inrapportering sékerstéllas avseende incidenter med hot och
vald. Nagra av de verksamhetschefer som intervjuats uppger att avvikelsehanteringssy-
stemet inte &r fullt utvecklat for att kunna nyttjas for den enskilda verksamhetens behov
vad galler modulen for arbetsmiljo. Konsekvensen blir att systemet inte nyttjas pa det satt
som det ar tankt vilket medfor risk for att samtliga skador och tillbud inte registreras.

Det finns allmant en koppling mellan atgarder for att férebygga hot och vald och lagstift-
ningen om sékerhetsskydd. Enligt sakerhetsskyddslagen ska det i landstinget finnas en sé&-
kerhetsskyddschef som utvar kontroll dver sakerhetsskyddet. Vi har noterat att det inte
finns ndgon utsedd sékerhetsskyddschef i Landstinget Dalarna. Detta &r inte tillfredsstal-
lande.

Flera atgarder har vidtagits for att forebygga risken for vald och hot mot fortroendevalda
och avvagningar har gjorts kring nivan pa sékerheten utifran demokratiaspekter avseende
hur tillganglig servicen ska vara gentemot medborgarna. Det ar angeldget att det forebyg-
gande arbetet gentemot fortroendevalda lankas samman med landstingets arbete med att
sékerstélla ett fullgott sdkerhets- och personskydd.
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2.

2.1

Inledning

Bakgrund

Vald och hot ar foreteelser som forekommer Gverallt i samhallet. Halso- och sjukvarden
utgor i detta ssmmanhang inget undantag. Delar av sjukvardens verksamhet har sadan ka-
raktér att personalen regelbundet exponeras for risker att konfronteras med hotfulla eller
valdsamma situationer. Detta galler inte minst lanets akutmottagningar, psykiatrisk verk-
samhet, ambulanstransporter och vissa former av ensamarbete inom hemsjukvarden samt
personal som hanterar pengar, lakemedel mm. Aven inom andra verksamhetsgrenar med
regelbunden kontakt med allméanhet och patienter finns risken att motas av hot eller vald.

Arbetsgivarens skyldigheter att férebygga hot och vald framgar bland annat av Arbetsmil-
joverkets foreskrift ”Vald och hot i arbetsmiljon” AFS 1993:2. Landstinget har i sin policy
mot hot och vald uttryckt att Landstinget Dalarna inte accepterar att nagon som arbetar i
landstinget utsatts for hot och vald i sin arbetsmiljo. Detta géller dven de fortroendevalda.

2.2 Revisionsfraga och granskningsmal

Landstingsrevisorerna i Landstinget Dalarna har givit Komrev inom PricewaterhouseCoo-
pers i uppdrag att bedoma andamalsenlighet och effektivitet i landstingets arbete med att
forebygga hot och vald mot personal i hela sin verksamhet. Den dvergripande revisions-
fragan dr om arbetet med att forebygga hot och vald bedrivs pa ett andamalsenligt satt.

Inom ramen for att uppna syftet med granskningen ligger féljande granskningsmal till
grund for granskningen.

— Landstingets organisation och den interna arbets-/ansvarsférdelningen for att fore-
bygga hot och vald ar andamalsenlig

— Landstinget sakerstéller en andamalsenlig samverkan mellan arbetsmiljoperspekti-
vet och det fysiska sakerhetsperspektivet i sitt arbete med att férebygga hot och
vald

— Landstinget sakerstéller att riskbedémningar gors och att handlingsplaner upprattas
dar sadana ska finnas och att dessa ar andamalsenliga och efterlevs

— Ansvariga verksamhetscheferna har det centrala stdd och den kunskap som erford-
ras for uppgiften, enligt landstingets policy om hot och vald

— Samordningen mellan olika verksamheter pa arbetsplatser som omfattar fler an en
verksamhet ar andamalsenlig och effektiv

— Sékerhets- och arbetsmiljoperspektiven beaktas pa ett andamalsenligt satt i lands-
tingets fysiska lokalplanering och verksamhetsplanering
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— Landstinget har sakerstallt en enhetlig bedémning och likvardig inrapportering i
avvikelsesystemet Synergi av incidenter med hot och vald

— Vidtagna atgarder for att forebygga risken for hot och vald mot fortroendevalda ar
andamalsenliga

2.3 Metod och avgransning

Granskningen inleddes med insamling och genomgang av relevant dokumentation och
styrdokument inom landstinget. Insamlat underlag och dokumentation har gatts igenom
och analyserats.

For att verifiera hur landstinget arbetar med att férebygga hot och vald har intervjuer ge-
nomforts med landstingets arbetsmiljosekreterare vid Personalenheten, beredskapssam-
ordnaren och informationssakerhetssamordnaren bada vid Utvecklingsenheten samt risk-
samordnaren vid Landstingsfastigheter. Avstamningar har vidare gjorts med landstingssty-
relsens ordforande, landstingsdirektéren samt med verksamhetschefer vid akutmottag-
ningen i Falun och Ludvika, Vardcentralen Tisken, ambulanssjukvarden, transportservice
och psykiatriska mottagningen i Falun. Avstamningarna med verksamhetscheferna har ge-
nomforts vid platshesok dar det vid nagra av bestken deltagit skyddsombud och avdel-
ningschefer.

Utifran granskningens iakttagelser, gjorda via dokumentstudier, kartlaggning samt inter-
vjuer, har vi genomfort en analys och en sammanfattande bedémning. Muntlig delrappor-
tering har gjorts till revisorerna i november 2009. lakttagelser, analys och bedémning har
dokumenterats i foreliggande revisionsrapport som faktakontrollerats av granskade verk-
samheter.

3. Lagstiftning och Arbetsmiljéverkets foreskrifter

Arbetsmiljolagen anger de grundlaggande reglerna for arbetsmiljoomradet. Lagens anda-
mal &r att forebygga ohélsa och olycksfall i arbetet samt dven i évrigt uppna en god ar-
betsmiljo.

Arbetsmiljoverket har faststéllt en foreskrift for vald och hot i arbetsmiljon, AFS 1993:2.
Foreskriften galler allt arbete dar det kan finnas risk for vald och hot. Riskerna ska utredas
av arbetsgivaren. Reglerna tar upp sarskilda sékerhetsrutiner, utbildning och information,
stdd och handledning, utformning av arbetsplatser, larm, ensamarbete och vardetranspor-
ter. | foreskriften finns exempel pa kartlaggning och sakerhetsrutiner, forslag pa atgarder
vid vardetransporter och rapporteringssystem etc. Med dessa foreskrifter som utgangs-
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punkt har Arbetsmiljoverket tagit fram en broschyr dar fokus ar satt pa vald och hot inom
varden. | broschyren ges exempel pa fragor som kan stéllas vid kartlaggning av risker for
vald och hot i arbetsmiljon.

3.1 Inspektion av Arbetsmiljoverket

Arbetsmiljoverket har utfardat en tillsynsstrategi for lanssjukvarden i Landstinget Dalarna
for perioden 2008-2010. Strategin har utarbetats i samverkan med ledningen i landstinget
och med huvudskyddsombuden vid berorda fackliga organisationer. Ett omrade som lyfts
fram i strategin ar att fokusera pa vald och hot i den tillsyn som gors under innevarande
perioden 2008-2010.

Under Arbetsmiljoverkets innevarande tillsynsperiod har landstinget haft en inspektion
som, forutom systematiskt arbetsmiljoarbete, omfattade vald och hot. Inspektionen gjordes
vid Oron- Nasa och Halskliniken. Denna resulterade i ett inspektionsmeddelande. Vid in-
spektionen papekades att det saknades skriftlig dokumentation dver de sékerhetsrutiner
som ska galla vid arbetsmoment dar personalen riskerar att utséttas for hot- och valdssitua-
tioner. Eftersom det finns klara risker for hot- och valdssituationer i verksamheten bedom-
de Arbetsmiljoverket att det behover finnas skriftliga rutiner och instruktioner som beskri-
ver hur arbetstagarna ska agera i sadana situationer. Det gavs ett svar till Arbetsmiljover-
ket om att en handlingsplan for vald och hot utarbetats for hela verksamheten samt sar-
skilda rutiner som resulterade i att drendet avslutades.

Landstinget har fatt information om att Arbetsmiljoverket planerar att genomféra tva in-
spektioner av vald och hot i samband med tranportverksamhet.

Landstinget har som rutin att erbjuda verksamheten stod fran arbetsmiljosekreteraren nar
Arbetsmiljoverket gor inspektioner och tillsyn. Om arendet kommer s langt att det hand-
lar om vite kompletteras stodet med juristkompetens liksom nar situationen &r sadan att en
allvarlig handelse befaras.

4. Landstingets viljeinriktning

Landstinget Dalarnas syn pa sakerhetsarbetet, i stort samt mer specifikt for omradet hot
och vald, kommer till uttryck i tva dokument som bada antagits av landstingsstyrelsen,
sakerhetspolicyn och policyn mot hot och vald.

Landstingsstyrelsen ar arbetsgivare for alla anstéllda inom landstingsstyrelsens verksam-
hetsomrade och béar det yttersta ansvaret for arbetsmiljon. Mot den bakgrunden har lands-
tingsstyrelsen 2007-02-10 § 167 faststallt den skriftliga rutinen ”Uppgift och ansvarsfor-
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delning avseende arbetsmiljé” i enlighet med Arbetsmiljoverkets foreskrifter om systema-
tiskt arbetsmiljdarbete’ som omfattar alla anstallda.

4.1 Sakerhetspolicy

Landstingsstyrelsen faststallde i november 2007 en sdkerhetspolicy for Landstinget Dalar-
na. Utgangspunkt for policyn &r att landstinget ska tillhandahalla en séker och trygg miljo
for patienter, brukare, anstallda och allménhet. Av dokumentet framgar vidare att ingen
ska behdva kanna sig oséker eller orolig for sin personliga sékerhet vid landstingets olika
verksamheter. Det framgar ocksa av policyn att sékerhetsarbetet i landstinget ska kanne-
tecknas av systematik, larande, férnyelse och dialog.

Landstingets sakerhetspolicy slar fast att ansvaret for sakerhetsarbetet féljer verksamhets-
ansvaret pa alla nivaer i verksamheten och att det ska bedrivas som en integrerad del i det
dagliga arbetet. Vad géller Landstingsfullméaktiges ansvar anges att fullmaktige ska fast-
stélla sékerhetspolicyn samt anvisa erforderliga medel och att landstingsstyrelsen har det
Overgripande ansvaret for styrning av sakerhetsarbetet. Landstingsdirektorens lednings-
grupp ska samordna sakerhetsarbetet och ge fortldpande stod och rad till verksamheten
direkt eller genom ett sakerhetsrad. Sakerhetsradet ska bemannas av sakkunniga fran defi-
nierade sakerhetsomraden bland dessa aterfinns bland annat arbetsmiljo, fysisk sakerhet
och drift, informationssakerhet, katastrof och beredskap samt patientsakerhet.

Av sakerhetspolicyn framgar vidare att sékerhetsarbetet ska redovisas i respektive verk-
samhets arsredovisning.

4.2 Policy mot vald och hot

Landstingsstyrelsen faststallde i november 2006 en policy mot vald och hot. Av policyn
framgar att Landstinget Dalarna inte accepterar att nagon som arbetar inom landstinget
utsatts for vald eller hot i sin arbetsmiljo. Detta galler dven fértroendevalda. | samband
med att policyn faststélldes genomférdes lokala informationsinsatser for att tydliggora po-
licyns syfte och innehall.

Policyn tar utgangspunkt fran Arbetsmiljoverkets foreskrifter och anger att arbetsgivaren
ska identifiera, riskbedoma och atgarda de risker for vald eller hot om vald som kan finnas
pa arbetsplatsen. Det aligger respektive verksamhetschef att uppratta en handlingsplan pa
de arbetsplatser dar bedémning gors om att risk kvarstar efter att atgéard vidtagits inom
ramen for det systematiska arbetsmiljoarbetet.

12001:1
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Av policyn framgar att sarskilda sakerhetsrutiner ska finnas for arbete som kan medfora
risk for vald eller hot om vald. Vidare ska arbetstagarna ha tillracklig utbildning, informa-
tion och fa tillrackliga instruktioner for att kunna utfora arbetet sakert och med tillfreds-
stallande trygghet. Det framgar ocksa att byggnader, lokaler, fordon etcetera dar arbetsta-
gare utfor sitt arbete ska placeras, utformas och utrustas sa att risk for vald eller hot om
vald sa langt som mojligt forebyggs. Arbetstagarna ska ocksa enligt policyn ha mojlighet
att kalla pa snabb hjalp vid en valds- eller hotsituation. Det framgar ocksa att tillbud och
handelser ska registreras i landstingets avvikelsehanteringssystem och vid allvarlig han-
delse rapporteras till Arbetsmiljéverket, polismyndigheten och Forsékringskassan.

Inom ramen for det systematiskt arbetsmiljéarbete ska alla arbetsplatser identifiera, risk-
bedoma och atgarda de risker som finns for vald och hot. Om risk kvarstar efter atgard ska
arbetsplatsen ta fram en sarskild handlingsplan. Till policyn mot vald och hot finns en till-
hérande mall for hur handlingsplanen ska vara uppréttad.

Riskbeddmningen ska genomforas i ett antal steg; identifiering av situationer som kan
medfdra vald eller hot, bedomning av hur allvarlig risken ar, ge forslag till och genomfo-
rande av atgarder, utse ansvarig for att atgard vidtas samt att uppféljning sker.

Det har uppréttats instruktioner for de mest vanligt forekommande riskerna och hur dessa
kan forebyggas. Har aterfinns bland annat instruktioner for besok pa tjansterum eller i be-
soksrum/behandlingsrum samt valdsrisk i samband med transporter i till exempel kulvert.

4.3 Roller och ansvar

Organisatoriskt hanteras fragor om att forebygga risken for vald och hot i olika delar av
landstingets organisation. Ur ett arbetsmiljoperspektiv har respektive verksamhetschef,
enligt policyn mot vald och hot samt landstingets uppgifts- och ansvarsfordelning avseen-
de arbetsmiljo, ansvaret saval for riskidentifiering/riskbedomning som for atgarder respek-
tive framtagande av handlingsplaner dar risker kvarstar.

Vid personalkontoret finns en funktion som arbetsmiljosekreterare med uppdraget att vara
en central resurs for arbetsmiljéarbetet inom landstinget. | uppdraget ingar bland annat att
gora en arlig uppfoljning av arbetsmiljoarbetet i anslutning till den personalekonomiska
redovisningen. Vidare ingar att i samarbete med Foretagshalsan genomfora arbetsmiljout-
bildningar, vara stod for landstingsdirektéren och ledningen samt vara tillganglig for verk-
samheten gallande information. Arbetsmiljosekreteraren ska ocksa vara arbetsgivarerepre-
sentant i centrala arbetsmiljokommittén (CAMK).

Fragor om sdkerhetstekniska installationer sa som skalskydd och passagesystem hanteras
av Landstingsfastigheter och vissa 6vriga sakerhetsfragor sa som krishantering hanteras av
landstingets beredskapssamordnare vid Utvecklingsenheten. Beredskapssamordnaren har

10
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bland annat engagerats for att ta fram en handlingsplan for fértroendevalda och tjanstemén
som utsatts for hot. Vid Landstingsservice finns bevakningsverksamhet som bedrivs i
egenregi liksom egna anstéllda ordningsvakter.

Landstingsdirektoren faststallde i oktober 2006 sékerhetsradets uppdrag och funktion. Sa-
kerhetsradet initierades av landstingsdirektdren mot bakgrund av att det saknades ett hel-
tackande forum vid landstinget for att samordna olika sakerhetsrelaterade fragor. Radets
uppdrag &r att vara en resurs for verksamheterna, arbeta forebyggande och planera for den
samordning som kravs sa att malen for sakerheten uppfylls. Ett sdkerhetsrad konstitueras
hosten 2006 och landstingsdirektoren utsag en ordforande for radet samt en sakerhetssam-
ordnare. Enligt landstingets sékerhetspolicy ska sakerhetssamordnare ansvara for den
funktionella samordningen av sakerhetsarbetet mellan olika sakerhetsomraden samt vara
sekreterare i sakerhetsradet.

| februari 2009 vackte radet ett behov om att inom landstinget, direkt understalld lands-
tingsdirektoren, tillsatta en tjanst som chef for sékerhetsenheten, omfattande patientsaker-
het, informationssékerhet och beredskap, mot bakgrund av det omfattande arbete som
kravs for att effektuera sékerhetspolicyns intentioner. Ett forslag till uppdragsbeskrivning
formulerades av sakerhetsradet infor ett tillsattande av en chef for sakerhetsenheten. Av
uppdragsbeskrivningen framgar att uppdraget som chef ocksa bland annat innebér att vara
landstingets sakerhetsskyddschef?. | avvaktan pa att bl a en chef ska utses bedriver saker-
hetsradet inget samordnat arbete sedan februari 2009.

Under den tid sakerhetsradet verkat har radet bland annat bidragit till att utarbeta forslag
till sakerhetspolicy, tagit initiativ till att det utarbetats reservrutiner for vardinformations-
systemen samt tillsatt en brandkommitté.

4.4 lakttagelser

Landstinget Dalarna har tagit ett helhetsgrepp om sakerhetsarbetet, dar arbetsmiljoarbetet
ingar som en del, genom den policy som faststallt av landstingsstyrelsen och det saker-
hetsrad som tillsatts. Ett sarskilt styrdokument har ocksa utarbetats till grund for arbetet
med att forebygga hot och vald som kan drabba sa val tjansteman som fortroendevalda.

2 Séakerhetsskyddet omfattar informationssakerhet, tilltradesbegransning,

sakerhetsprévning, utbildning och kontroll och &r fokuserat pa hot mot rikets sakerhet. Styrande for saker-
hetsskyddet ar Sakerhetsskyddslagen (SFS 1996:627), Sékerhetsskyddsférordningen (SFS 1996:633) samt
Rikspolisstyrelsens forordning om sakerhetsskydd (RPS FS 1996:9).
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Granskningen har funnit att landstingets sakerhetspolicy inte har faststallts av landstings-
fullméktige, vilket anges i policyn att sa ska ske. Nagon uppféljning av malen med séker-
hetsarbetet har inte initierats sedan sékerhetspolicyn antogs av landstingsstyrelsen och en
redovisning av sakerhetsarbetet i respektive verksamhets arsredovisning sker ej. De verk-
samhetschefer vi gjort en avstamning med uppger att de har givits en ringa eller ingen in-
formation om landstingets syn pa hela sakerhetsarbetet s som den kommer till uttryck i
landstingets sékerhetspolicy. Det genomfors ingen samlad utbildning riktad till verksam-
hetschefer som klargor deras ansvar och vilket stod de kan erhalla i sakerhetsarbetet. Det
saknas vidare en koppling i sakerhetspolicyn till andra styrdokument som géller for olika
sakerhetsrelaterade omraden, exempelvis policyn mot vald och hot.

Granskningen visar ocksa att inte heller landstingets policy mot vald och hot faststallts av
landstingsfullméktige. Nagon uppfdljning av policyn har inte initierats sedan denna antogs
av styrelsen. De verksamhetschefer som avstdmning gjorts med, vilka foretrader lanssjuk-
varden, uppger att de till stor del fatt séka egen kunskap om policyn. Vid nérsjukvarden
uppges att policyn forankrats och att information givits till samtliga vardcentraler. Att po-
licys antagits och publicerats pa landtingets intranét innebér inte att de ar regelmassigt
kommunicerat till verksamhetscheferna. Det har vidare framkommit att den mall som
framtagits till grund for den handlingsplan som ska uppréttas och som ingar som en del i
policyn mot vald och hot inte ar tillrackligt kand.

En sarskild fragestallning ar hanteringen av vald och hot mot fortroendevalda som inte
omfattas av landstingets arbetsgivaransvar men val av landstingets policyn mot vald och
hot. Landstinget Dalarna har gjort avvégningar kring sakerheten kring de fortroendevalda
utifran bland annat en demokratiaspekt avseende hur tillganglig servicen ska vara gent-
emot medborgarna. Flera fysiska atgarder har vidtagits vid landstingets huvudkontor for
att begransa tilltradet for obehoriga. Vid upplevt hot ska kontakt tas med tjansteman i be-
redskap, TIB. En folder i fickformat har utarbetats géllande rutin for hur fortroendevalda
och tjanstemén ska agera i handelse av hot. Foldern har utarbetats av landstingets bered-
skapssamordnare i samrad med den politiska ledningen. Foldern ska enligt uppgift uppda-
teras bland annat till f6ljd av att hotbrev via elektronisk post, sk stalking, férekommer i
allt hogre grad. Uppféljning ska ske I6pande med polismyndigheten kring radande hotbild
I samhallet i stort.

Inga av de verksamhetschefer som intervjuats kanner till den folder som utarbetats till for-
troendevalda och tjansteman enligt ovan. Det finns ett utryckt behov fran en av verksam-
hetscheferna vi intervjuat om att det utarbetas en folder fér hur man ska agera i handelse
av hot och vald samt hur handelserna ska anmaélas.
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Sedan 1990 driver Landstinget Dalarna bevakningsservice i egen regi genom Landstings-
service. Sammantaget har landstinget 25 ordningsvakter med ordningsvaktsutbildning.
Ordningsvakterna ar stationerade bland annat vid akutmottagningen i Falun.

Det finns en koppling mellan atgarder for att forebygga vald och hot samt lagstiftningen
om sakerhetsskydd. Sakerhetsskyddet ska enligt lagen férebygga att uppgifter som omfat-
tas av sekretess och som ror rikets sdkerhet obehdrigen rgjs, andras eller forstors (informa-
tionssakerhet, att obehdriga far tilltrade till platser dar de kan fa tillgang till uppgifter som
avses ovan eller dar verksamhet som har betydelse for rikets sékerhet bedrivs (tilltrades-
begransning) samt att personer som inte ar palitliga fran sakerhetssynpunkt deltar i verk-
samhet som har betydelse for rikets sakerhet (sakerhetsprévning).

Enligt sékerhetsskyddslagen ska det i landstinget finnas en sakerhetsskyddschef som ut-
Ovar kontroll 6ver sakerhetsskyddet direkt understélld landstingets hogste tjansteman, om
det inte dr uppenbart obehdvligt. Granskningen har funnit att det inte finns nagon utsedd
sékerhetsskyddschef i Landstinget Dalarna.

Nagra sarskilda sakerhetsdvervaganden i befintliga byggnader gors inte regelméssigt mel-
lan hyresvard och hyresgast for att forebygga vald och hot. Gransdragningen mellan ar-
betsmiljoperspektivet och det fysiska sakerhetsperspektivet &r i stor utstrackning flytande
vilket bland annat kan leda till att relevanta fragestallningar riskerar att hamna mellan oli-
ka ansvarsomraden.

Nar det galler byggnationen av det nya vardblock i Falun har projektet &nnu inte kommit
sa langt att det finns nagon konkret projektgrupp for sakerhetsfragor. Avsikten ar att sa-
kerhetsfragor ska aktualiseras i de planerade projektgrupperna. Behov av att sakerhetsfra-
gorna kommer in tidigt i projekteringen av det nya vardblocket har framlagts av verksam-
hetschefen vid akutmottagningen i Falun.

Det har i granskningen framkommit att det vid utbyte av gamla tjanstekorten till eTjanste-
korten uppdagats brister i rutinen for tilldelning av behdrigheter for dorrpassage. Vidare
har det framkommit att ansvaret for tilldelning av behdrigheter i passagesystem ar oklart
liksom vilka regler som ska gélla for tilldelning av behorigheter for passage. Det har lett
till att dorrbehdrigheter har delats ut relativt frikostigt. Dartill ska laggas att passagesyste-
men har olika teknik och leverantérer. Detta leder till komplicerad administration av dorr-
behorigheterna da allt fler anstallda rér sig mellan landstingets olika verksamheter.

Det nya eTjanstekortet utgor en fullvardig identitetshandling. Vid arbetet med uppféljning
av personalens behdrigheter for uppgifter, som ska sakras innan de kan laggas in pa eT-
janstekorten, har det konstaterats brister i rutinerna for kontroll vid nyanstélining och av-
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slutning av anstéllning. Det ar darfor angeléget att Personalenheten foljer upp och stottar
detta arbetet.

Arbetet med att forebygga hot och vald ingar som en del i det systematiska arbetsmiljoar-
betet. Risker ska uppmarksammas i det dagliga arbetet, vid arbetsmiljéronder, genom till-
bud, arbetsskador och olyckor. | landstingets arbetsmiljohandbok, som finns tillganglig via
intranatet, finns ett sarskilt avsnitt omfattande vald och hot. Har ges information om vad
som Okar risken for vald och hot, tillgang till policyn mot vald och hot och en mall till
grund for uppréattande av handlingsplan. Vidare ges information om arbetsgangen vid
riskbedémning och exempel pa forebyggande atgarder vid risk for vald och hot.

Under 2008 genomforde Centrala arbetsmiljokommittén tillsammans med Foretagshalsan
en informationsinsats dar det sarskilt informerades om policyn mot vald och hot. Inom
landstinget ges grundutbildningar i systematiskt arbetsmiljoarbete i vilka det ingar utbild-
ning i riskanalys dar hantering av vald och hot ingar som en del. Vid grundutbildningen
ges information om arbetsmiljohandbokens tillampning och innehall. Det gors ocksa en
genomgang av policyn mot vald och hot. Information ges vidare om att det ska upprattas
en handlingsplan om risk for vald och hot kvarstar efter att riskbedémning gjorts.

Ar 2010 planeras fyra stycken tredagars grundutbildningar att genomforas avseende ar-
betsmiljoarbete. En fortsattningsutbildning med olika teman planeras ocksa att genomféra.
Bland temana finns ”Nyheter i regelverk”, ”Landstinget Dalarnas styrdokument”, ”Upp-
foljning av Systematiskt arbetsmiljéarbete” samt ”Nya rutinerna kring riskbedémning vid
forandringsarbete”. Sarskilda informationstillfallen planeras ske kring vald och hot samt
arbetsmiljémodulen i avvikelserapporteringssystemet Synergi vid sex tillfallen. Planerade
utbildningar for kommande ar har redovisats for och godkéants av Centrala arbetsmiljo-
kommittén®. Verksamheterna genomfor déarutéver egna utbildningar avseende véld och hot
for att forebygga sadana handelser. Vid akutmottagningen i Falun har det bland annat ge-
nomforts utbildning kring hanteringen av verbala hot.

Utifran de avstamningar som gjorts med verksamhetscheferna framgar att arbetsmiljéut-
bildningarna innehaller delar som ror hanteringen av vald och hot. Vid gjorda avstamning-
ar med verksamhetscheferna har det framforts behov av att differentiera utbildningen med
avseende pa hur lange man varit chef. Det har vidare lyfts fram behov av att genomfora
ovningar avseende hur reella hot och véldshandlingar ska hanteras i praktiken pa arbets-
platsen.

3§22 2009-11-09
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Personalen vid de verksamheter som ingatt i granskningen ges alla mojlighet att bara ett
personlarm. Personlarmet ska nyttjas for att snabbt fa hjalp i en nddsituation. Personlarmet
ar inte regelmassigt vidarekopplat till larmcentral. Granskningen har visat att funktionen i
personlarmet skiljer sig at mellan olika arbetsplatser. Nagra arbetsplatser har personlarm
vidarekopplade till larmcentral medan andra har en larmkedja som helt forlitar sig pa att
personalen hjalper varandra vid en nddsituation. Det sistnamnda forhallandet rader bland
annat vid akutmottagningen i Falun. Vidare kan personlarmet vid akutmottagningen inte
nyttjas da ensamarbetande personal behéver lamna mottagningen och via exempelvis kul-
vert ta sig till annan del av sjukhuset. Situationen angaende personlarmens funktionalitet
vid akutmottagningen &r inte tillfredsstallande ur ett arbetsmiljoperspektiv.

En av verksamhetscheferna som intervjuats ar ansvarig for en vardcentral som ar inrymd i
en fastighet som inte forvaltas av Landstingsfastigheter. | fastigheten finns flera hyresgas-
ter bl a fran landstinget och kommunen. Vid en funktionstest av dverfallslarmet framkom
att larmet inte var vidarekopplat till larmcentral for pakallande av hjélp fran ordningsvakt
och polismyndighet.

Vid granskningen har det framforts ett behov fran verksamhetscheferna att det ges storre
utrymme at arbetsmiljofragorna vid chefstraffar. Det har vidare framkommit i granskning-
en behov av att fa en tydligare koppling mellan budget- och verksamhetsplaneringen och
arbetsmiljoarbetet. Flera verksamhetschefer uppger ocksa att kommunikationen med
landstingsstyrelsens kontor kan utvecklas avseende arbetsmiljrelaterade fragor.

En arlig uppféljning gors av arbetsmiljoarbetet gentemot landstingets verksamhetschefer.
En sk arbetsmiljobilaga utarbetas av landstingets arbetsmiljosekreterare vilken bygger pa
en sjalvvardering av verksamhetscheferna. Vid sammanstéllningen av 2008 ars arbetsmil-
jobilaga svarade knappt 80 procent av verksamhetscheferna pa de fragestallningar som
landstingets personalekonomiska redovisning vilar pa. Av de svarande uppger 6 av 10 att
de har handlingsplaner for vald och hot.

Genom nuvarande utformning av arbetsmiljobilagan foljer landstinget centralt upp genom
en sjalvdeklaration att verksamheten har uppréattat dokument och har genomfort riskanaly-
ser. Nagon kvalitativ bedémning liksom nagon verifiering av svaren har hittills inte gjorts.
Enligt uppgift fran landstingets arbetsmiljosekreterare finns ambitioner att framgent ocksa
bedéma kvalitén pa underlagen. Behovet av en sadan utveckling har ocksa nyligen disku-
terats i Centrala arbetsmiljokommittén.
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5. Handelseutveckling

Vid de genomforda intervjuerna ombads verksamhetscheferna att blicka tillbaka i tiden
nagra ar om vilka erfarenheter och handelser kring vald och hot som de varit med om eller
som de kanner till fran sin arbetssituation. Alla intervjuade kunde beréatta om situationer
med hot och/eller vald som de sjélva eller nadgon arbetskamrat varit med om. Tendensen ar
att de verbala hoten har blivit allt mer férekommande liksom hot och vald fran anhériga
riktade mot anstallda i landstinget. Handelserna utgjorde aven situationer med fysiskt vald.
Forhallandet skiljer sig dock at mellan olika typer av verksamheter dar en del & mycket
utsatta och andra &ar forskonade. En av de akutkliniker vi varit i kontakt med vittnar om en
utveckling som lett till att ordningsvakt nu mera &r stationerad i verksamheten, vilket inte
var laget for ett antal ar sedan. Vidare uppges att vald och hot blir mer och mer en del av
den dagliga arbetssituationen. | takt med att sjukvarden i allt stérre grad bedrivs i hemmet
blir ocksa riskbilden en annan. Mot bakgrund av detta har det inom primarvarden utarbe-
tats en sarskild riktlinje avseende hembesok hos utdtagerande personer”.

Verksamhetscheferna berattar &ven om situationer i arbetet dar inte vald eller hot fore-
kommit men dar man kan kanna sig otrygg och utsatt, t ex att vistas i sjukhusets kulvertar,
ensamarbete pa kvéllstid, hembesok hos patienter samt nar man ska hamta skadade/sjuka
fran osékra platser” dar polisen inte finns till hands. Den nya vardformen 6ppen psykiat-
risk tvangsvard medfor ocksa att en ny arbetssituation for de anstéallda uppkommer vilket
ur ett arbetsmiljoperspektiv ar viktigt att den beaktas.

5.1 Rapportering av tillbud och skador

Ansvar for att utredning och anmélan av arbetsskador och tillbud sker aligger verksam-
hetschef/basenhetschef. Ansvaret regleras av landstingets uppgifts- och ansvarsfordelning
avseende arbetsmiljo.

Vid forekomst av hot och vald ska handelsen rapporteras/anmalas pa olika satt beroende
pa handelsens art. Foljande rapporteringar/anmélan kan ske:

= Rapportering avseende handelser som avser hot och vald ska alltid ske i landsting-
ets avvikelsehanteringssystem, Synergi. Alla anstallda har behdrighet att rapporte-
ra i systemet.

= Allvarliga tillbud avseende hot och vald ska anmaélas till Arbetsmiljéverket i enlig-
het med 2 § i Arbetsmiljoéforordningen.

4 2006-11-06
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= Har en anstalld pa grund av hot och vald skadats ska en arbetsskadeanmalan goras

= Hot och vald ska polisanmalas

Maojligheten att registrera arbetsmiljorelaterade tillbud och handelser i Synergi ar gorligt
sedan hosten 2008. Samtliga verksamheter &r &nnu inte anslutna till systemet och anslut-
ning sker successivt. Bland de som inte anslutits hor bland annat Landstingsservice. Det
kan darfor inte dras nagra generella slutsatser fran systemet i dagslaget vad géller tillbuds-
och skadebilden relaterat till vald och hot. Utredning och dokumentation ska ocksa hante-
ras i Synergi.

En sarskild manual finns framtagen for arendehandlaggningen i Synergi. Alla anstallda ar
behoriga att rapportera i systemet och forsta linjens chef ar &rendehandldggare. Utredning
och dokumentation skall hanteras i arbetsmiljomodulen i Synergi. Skyddsombudet skall
delta i utredningen. Att en samlad analys uppréttas over de tilloud och h&ndelser som skett
inom hela landstinget och som registrerats i Synergi aligger landstingets arbetsmiljosekre-
terare. Nagon analys har inte gjorts &n da utbildning fodrats for rapportuttag ur systemet.
Arbetsmiljosekreteraren har givits utbildning, december 2009, i rapportuttag kopplad till
Synergi.

Vid rapportering i Synergi far arendehandlaggaren halla reda pa en rad olika rapporte-
ringsmojligheter. Handelsen ska klassificeras som patientskaderelaterad och/eller som ar-
betsskaderelaterad. Vilket innebéar att en och samma handelse kan klassas som bade pati-
entskaderelaterad och arbetsskaderelaterad. Ett skal som lyfts fram, till grund for att det
finns vissa inkdrningsproblem med Synergi, ar att modulen for patientérenden varit nor-
merande for den modul som ror arbetsmiljo. For att anpassa Synergi till verksamheten har
det inom psykiatrin bildats en lansovergripande grupp da det finns behov av att utforma en
gemensam rutin for nar anmalan ska goéras inom psykiatrin.

Allvarliga tillbud avseende hot och vald som anmals till Arbetsmiljoverket ska via myn-
digheten delges landstingets arbetsmiljosekreterare. HK/HR-arbetsmiljo har informerat
och lart ut att det ar béattre att anmala till Arbetsmiljéverket en gang for mycket &n en gang
for lite. Nar landstinget under hosten 2009 borjade ta ut statistik ur avvikelsehanteringssy-
stemet fann arbetsmiljosekreterare drenden som inte var kanda nar det galler vald och hot
men som rapporterats till Arbetsmiljoverket. Orsaken var att de a&renden som anmalts via
telefon eller Internet, som allvarligare tillbud och olyckor enligt 2 § i Arbetsmiljoéférord-
ningen, inte tillstallts landstinget. Rapporteringsrutinen mellan Arbetsmiljoverket och
landstinget har kompletterats med en rutin for att samtliga drenden ska delges arbetsmiljo-
sekreteraren samt att manatliga avstamningar ska ske med Arbetsmiljoverket. Med den
nya rutinen som grund ska HK/HR-arbetsmiljé kunna erbjuda konsultativt stod till verk-
samheterna.
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Under 2009 har 11 allvarliga tillbud avseende hot och vald rapporterats till Arbetsmiljo-
verket. Merparten av &rendena ror réttspsykiatrin. For narvarande finns hos Arbetsmiljo-
verket fyra § 2-drenden som ej ar avslutade.

5.2 lakttagelser

Tendensen &r att vald och hot inom landstinget 6kar och att det andrat karaktar. Inom sjuk-
husens akutmottagningar mérks detta tydligt. Tidiga signaler om intréffade tillbud och
skador ar viktiga vid analys av tillbuds- och skadeutvecklingen. Intréffade tillbud och ska-
dor ska anvéndas for att begransa och undvika framtida negativa handelser. D&rfor ar det
viktigt att rapportering sker och utgér underlag for att bedéma vilka férebyggande och
skadebegransande atgarder som behdver vidtas. Det &r aven viktigt att tillbud rapporteras,
d v s skador som kunnat avvérjas innan en skada uppkommit.

Registrering av arbetsskador inom landstinget sker i ett avvikelsehanteringssystem som
varit i drift drygt ett ar vad galler rapportering av arbetsmiljorelaterade avvikelser sa som
hot och vald. Annu kan inte ndgon statistik, Gverstallt for hela landstinget avseende skador
med mera p g a av hot och vald, tas ut fran systemet. Rutinerna for detta ar f n under bear-
betning.

Vi far ett intryck av att personalen inte sallan har en hog troskel for nér de rapporterar om
ett tillbud/incident. Verksamheterna befinner sig pa olika nivaer avseende vad som be-
doms som allvarligt eller vad som tillhor rutinh&ndelser.

Nagra av de verksamhetschefer som intervjuats uppger att avvikelsehanteringssystemet ar
krangligt att anvanda och att systemet inte ar fullt utvecklat for att kunna nyttjas for den
enskilda verksamhetens behov vad géller modulen for arbetsmiljo. Konsekvensen blir att
systemet inte nyttjas pa det sétt som det ar tankt vilket medfor att risk finns att samtliga
skador och tillbud inte registreras. En av verksamhetscheferna, som foretréader en verk-
samhet som ar mycket utsatt for handelser relaterade till vald och hot, uppger att kontrol-
len Gver vilka handelser som intraffat forsamrats pa grund av svarigheten att fa ut sam-
manstallningar ur systemet. Vidare finns det synpunkter pa att registrering i systemet tar
langt tid att gora.
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