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Landstingsstyrelsen

Granskning av landstingets dvergripande IT- och
informationssakerhet

Vi har under aret genomfort en éversiktlig granskning av landstingets
overgripande IT- och informationssékerhet. Syftet med granskningen har varit att
bedéma andamalsenligheten i landstingets arbete med IT-sékerhet.

En viktig del i arbetet har utgjorts av en fordjupad granskning utférd av PWC.

Av granskningen framgar att arbetet med IT-sékerhet i alla delar inte ar
andamalsenligt. | granskningen identifieras tre olika huvudomraden for
forbattring. De olika omradena ar dels roller och ansvar som &r otydligt
definierade, dels klassificering av IT-system dér bl a behdrighetshanteringen ar
bristféllig och systemen inte &r riskklassificerade, dels infrastrukturen dar
natverket saknar segmentering och ingen uppféljning gors av efterlevnaden av
antagna regler och policys. Samtidigt framhalls att det finns “en stor kompetens
kring 1T-sékerhet inom landstinget Dalarna vilken bor utnyttjas pa ett battre satt”

Granskningsresultatet visa bl a att det tycks rada oklarheter kring ansvaret for 1T-
sakerhetsfragor i organisationen. Sadana brister ar framst att betrakta som en
overgripande styr- och ledningsfraga och inte en avgransad IT-sakerhetsfraga for
IT-enheten.

Var beddmning grundas pa att olika IT-baserade system numer utgér en
integrerad del i och vasentlig grund for flertalet av landstingets alla verksamheter.
Utvecklingen har ocksa skapat nya forutséttningar for en effektiv och
andamalsenlig vard liksom verksamhet i dvrigt. Samtidigt foljer med utvecklingen
nya risker som maste motas med ett forutseende och andamalsenligt 1T-
sakerhetsarbete. Att dimensionera och anvénda tillgangliga resurser pa ett
effektivt satt ar darfor en central uppgift for saval landstingsstyrelsen som
landstingets tjanstemannaledning. 1 T-sdkerhetsarbetet maste darvid ha lika hog
prioritering som t ex patientsakerhetsarbetet, inte minst da det i delar utgér en



integrerad del av detta. Den slutsats vi drar utifran granskningsresultatet ar att sa
inte &r fallet idag.

Vi rekommenderar styrelsen

att i okad utstrackning pa ledningsniva uppmarksamma och tillse att de IT-
sakerhetsbrister som bl a redovisas i granskningen atgardas, samt

att beakta de foérslag och rekommendationer som redovisas i granskningen
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