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1. Sammanfattning

P4 uppdrag av de fortroendevalda revisorerna i Landstinget Dalarna har vi grans-
kat den interna kontrollen i kassarutiner. Granskningen har foranletts av tva miss-
ténkta kassaforskingringar.

Landstinget har agerat genom

Utredning genomford av HR av omfattning av de misstinkta forskingringarna
samt polisanmdlan (se avsnitt 14.1)

Utredning genomford av ekonomikontoret av intern kontroll i kassahantering
och risken for att ytterligare forskingringar forekommit (14.2).

Inférande av kontantldsa kassor (14.3).
Skarpta instruktioner for rutiner kring kassahantering (12).

Revisorernas granskning av den interna kontrollen i kassarutiner som redovi-
sas i denna rapport.

Kort om regelverket for intern kontroll i Landstinget Dalarna:

Ansvaret for den interna kontrollen definieras i av fullmédktige under 2008
faststillda “Riktlinjer for intem kontroll i Landstinget Dalarna” och av Lands-
tingsstyrelsen samma 4r antagna “Anvisningar till riktlinjer for intem kon-
troll”. Av dokumenten framgér att respektive nimnd och forvaltning ansvarar
for den interna kontrollen inom sina verksambheter, att ansvaret ska tydliggéras
1 organisationen och att alla anstillda ar skyldiga att folja regler och anvis-
ningar (avsnitt 7).

Enligt riktlinjerna ska varje ndmnd varje 4r anta en plan for uppfdljning av den
interna kontrollen (13).

Vara kommentarer:

Ansvaret for den interna kontrollen ir tydligt definierat.

I de planer vi efterfrigat for 2008 och 2009 har kassahantering inte varit fore-
mal f6r uppféljning av intern kontroll (13).

Véra synpunkter utifrin vir genomforda granskning:

Den interna kontrollen behdver dven efter av landstinget vidtagna atgirder
enligt ovan utvecklas ytterligare.

Trots att ansvaret for den interna kontrollen ér tydligt definierat upplever vi en
otydlighet i organisationen kring vem som ska ta ansvaret och hur detta ska
ske. Det praktiska arbetet med kassahantering utfors av personal i bedrivna
verksamheters linjeorganisation. Intiktshanteringen ir dock en del av bokfo-
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ringen for vilken ekonomistab ansvarar. Vi ser det som naturli gt att rutiner och
kontroller i kassahantering upprittas i samarbete mellan verksamhet och eko-
nomistab. Inom ekonomifunktionen finns redovisningsekonomer och control-
lers pd olika nivder men vi har inte kunnat finna ut vilka funktioner som har
rétt och/eller skyldighet att stédja och/eller kontrollera den interna kontrollen.
D4 frigor kring intern kontroll inte synes drivas aktivt i organisationen fore-
slér vi att ansvaret tydliggors i befattningsbeskrivningar eller liknande si att
beslutad ordning efierlevs.

Vi rekommenderar att, oavsett var i organisationen ansvaret laggs, faststallda
kassarutiner kompletteras med rutiner for I6pande analytiska kontroller av re-
dovisningens riktighet och att dessa analyser blir foremal for dokumentation
och redovisning infor dtminstone férvaltningsledning (avsnitt 13).

Vi foreslér att den rutinhandbok som finns pi intranitet kompletteras med
dndamdlsenliga instruktioner och rutinbeskrivningar for kassahantering,

1 ekonomikontorets utredning (14.2) har noterats stora avvikelser frin instruk-
tioner rérande individuell inloggning i IT-system. Vid 25 av 28 vardcentraler
anvindes allmin inloggning varfor (vr kommentar) det inte kan uteslutas att
ytterligare forskingringar forekommit som inte kan spéras till person. Allmint
ID anvinds enligt uppgift inte lingre. I vira kassabesok har vi noterat att in-
struktioner rdrande inloggning fortfarande inte foljs d& personalen fortfarande
ofta ldnar inloggnings-ID av varandra. Vi rekommenderar att dtgirder vidtas
for att dndra detta.

Vi rekommenderar att kontrollen av efterlevnaden av regler rérande intern
kontroll forbéttras. Idag sker ingen systematisk uppfSljning av efterlevnaden.
De planer for uppf6ljning av intern kontroll som ska upprittas arligen borde
dven omfatta kassahantering. Kontroller av efterlevnad bor ske inte bara med
rutinbekréfielser via dokumentgenomgéng utan dven genom t ex registerana-
lyser inkl analys av krediteringar och jimforelser mellan olika kostnadsstillen,
jamforelser mellan patientsystem och huvudbok samt analyser av bruttomar-
ginal etc.

Vi rekommenderar att patientintikter bokfors brutto i huvudboken si att
grundavgift bokfors pa ett konto och intiktsreducering utifrin hdgkostnads-
skydd pa ett annat konto. Idag bokfors patientintikterna netto efter avdrag for
frikort vilket bl a innebir att landstinget faktiskt inte har kunskap om den tota-
la kostnaden for hogkostnadsskyddet och att kontrollen av riktigheten i redo-
visningen forsvéras.

lakttagelser och synpunkter frin véra kassabesdk i hilso- och sjukvérden
(12.1):

- Nu gillande instruktioner ar otillrickliga och bor utvecklas. Anvisningar
saknas kring vilka avstimningar som ska goras, hur de ska goras, av vem
eller vilka, i vilken omfattning de ska sparas och attesteras etc.
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- Rutinbeskrivningar saknas for de avstdimningar som gors av den centrala
ekonomistaben; bor upprittas.

- Vi har noterat brister i dokumentationen av makuleringar och aterbetal-
ningar; bor tgérdas.

- Ingen kontroll sker av att instruktioner och riktlinjer nar berérd personal;
bér atgirdas.

- Inloggning i aktuella IT-system sker inte alltid med eget ID. Vi rekom-
menderar att inloggning alltid sker med eget ID.

- Arbetet med automatisering av hégkostnadskort bor prioriteras.

- Systembehdrigheter kontrolleras inte mot arbetsuppgifter av annan 4n sy-
stemadministratéren pd mottagningen; bér med viss regelbundenhet kon-
trolleras dven av annan person.

» lakttagelser och synpunkter fran vira kassabesok i tandvirden (12.2):

- Nu gillande instruktioner &r otillrickliga och bér utvecklas. Anvisningar
saknas kring vilka avstimningar som ska goras, hur de ska géras, av vem
eller vilka, i vilken omfattning de ska sparas och attesteras etc. Idag utfors
kassaavstdmningar p4 olika sitt i olika kassor.

- Rutinbeskrivningar saknas for de avstimningar som gors av den centrala
ekonomistaben; bor upprittas.

- Vixelkassor saknas varfor insatta belopp avviker fran de kontanter som
finns i kassan, vilket skapar avstimningsproblem. Detta problem mdste
undanrgjas.

- Dagsavslut kan ske av den person som suttit i kassan utan attest av annan
person. Kassaredovisning ska enligt vir uppfattning attesteras av tva per-
soner.,

- Istillet for att rapportera differenser 1dggs privata pengar till eller anvinds
sidoordnad reservkassa. Detta beteende miste givetvis upphora.

- Inloggning i aktuellt IT-system sker inte alltid med eget ID. Vi rekom-
menderar att inloggning alltid sker med eget ID.

* lakttagelser och synpunkter frén kassabesok vid Landstingsservice (12.3):

- Rutinbeskrivningar for de avstimningar som gors av den centrala ekono-
mistaben bor utvecklas.

- Babsavslut gors inte varje dag vilket medfor avstimningssvéarigheter. Ru-
tinen bor utredas.

- Ekonomistaben gér inga kontroller av att rittelser godkints av ytterligare
person. Vi rekommenderar att rutinen skirps.
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¢ [akttagelser och synpunkter fran kassabesok vid LD Hjilpmedel (12.4):
- Instruktioner finns men ér av dldre datum och bér uppdateras.

- Instruktionerna saknar krav pa godkinnande av kassaavstdmning av annan
&n den som upprittat den. Vi anser att attest/godkinnande ska ske av tvd
personer.

- Instruktioner saknas for hur differenser, felslag och returer ska hanteras;
bor atgirdas.

- Ingen kontroll gdrs av att berdrd personal tar del av befintliga instruktio-
ner; bor atgirdas.

- Delar av instruktionerna f6ljs inte. Vi har inte uppfattat att efterlevnaden
kontrolleras. Bada forhdllandena bér 4tgirdas.

- Personlig inloggning i kassaregistret tillimpas inte. Vi rekommenderar att
sa sker.

2.Bakgrund

Runt érsskiftet 2009/10 har landstingets forvaltningsorganisation upptickt tva
missténkta fall av forskingring av landstingets medel.

Forvaltningsorganisationen har reagerat pi oegentligheterna genom att forandra
aktuella rutiner. Kontroller har ocksa gjorts for att sikerstilla att forfaringsséttet
inte anvénts dven vid andra kontantkassor.

For att bl a pé langre sikt undvika liknande incidenter och effektivisera administ-
rationen har ett projekt inletts med syfte att avveckla huvuddelen av landstingets
kontanthantering och ersitta denna med kortbetalningar eller fakturering av avgif-
ter.

3. Syfte

Syftet med granskningen ér att kartligga och bedoma indamélsenligheten i lands-
tingets system, inklusive den interna kontrollen, for kassahantering oavsett denna
sker genom kontanter, via kontokort eller fakturering,

4. Avgrinsning
Landstinget Dalarna har ca 300 kassor. Fysiska besok for genomging av rutiner
har skett vid 10 av dessa.

Kassahanteringen sker med stod av ett flertal administrativa system. Granskning-
en har inte omfattat systemtekniska analyser eller systemsikerhetsanalyser.
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5. Ansvarig styrelse/nimnd

Granskningen har avsett all viisentlig kassahantering i all av landstinget bedriven
verksamhet. Med hinsyn till omfattning av olika verksamheter har granskningen 1
forsta hand inriktats mot Landstingsstyrelsen med hilso- och sjukvérden, Lands-
tingsservice och LD Hjilpmedel samt Tandvardsnamnden.

Vi forutsitter att 6vriga ndmnder i tillimpliga delar tar till sig de slutsatser och
synpunkter vi redovisar i denna rapport.

6. Metod

Granskningen har genomforts genom:

Dokumentstudie av relevanta dokument, i forsta hand organisationsbeskriv-
ningar, attestreglementen och rutinbeskrivningar

Intervjuer med utvalda tjanstemén, i forsta hand ekonomer pé olika nivier och
linjeorganisatoriskt ansvariga for kassahantering

Kartlidggning av berérda administrativa system
Kartlaggning av kassaorganisation

Kartlaggning och bedémning av dndamalsenligheten i landstingets system for
kassahantering, inklusive forekommande kassarutiner, rutiner for kreditering
etc, pd enhetsniva i landstinget.

Beddmning av om sikerheten, i tillimpade (och planerade) rutiner r inda-
mélsenlig liksom identifiering av moment dir sikerheten inte bedéms som till-
fredstéllande.

Kartldggning och bedomning av indamalsenligheten i organisationen av den
interna kontrollen for aktuella rutiner med avseende p& ansvars- och beslutsni-
véer etc.

Beddmning av dndamélsenlighet i faktiskt utférda kontrollaktiviteter, metoder
for kontrollaktiviteter, sparbarhet i datasystem etc.

Oversiktlig bedémning av omfattning och orsak till krediteringar i kassasy-
stemet

Stickprovsmissig kontroll av att fdrekommande och relevanta rutiner och an-
visningar pa olika nivder i organisationen efterlevs

Besok vid 10 kassor for
- genomgang av rutinbeskrivningar
- beddmning av dndamaélsenlighet i kontrollaktiviteter

- verifiering av tillimpning av dessa
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- bedémning av sparbarhet i system

o Ovriga frégestillningar som varit relevanta for att uppna granskningens syfte

7. Intern kontroli

Kommunallagen stadgar i 6 kap 7§ att nimnderna ska “se till att den interna kon-
trollen 4r tillrdcklig samt att verksamheten bedrivs pa ett 1 Hvrigt tillfredsstillande
satt”. Enligt 9 kap 9§ ska revisorerna prova “om den interna kontrollen som gors
inom nimnderna #r tillricklig”.

Fullméktige i Landstinget Dalama beslutade i februari 2008 att med verkan fran
2008-01-01 faststilla “Riktlinjer for intern kontroll i Landstinget Dalarna”. Lands-
tingsstyrelsen beslutade i mars samma &r att med verkan frin 2008-01-01 faststil-
la ” Anvisningar till riktlinjer f6r intern kontroll”,

Av "Riktlinjer for...” framgér att landstingsstyrelsen har det dvergripande ansva-
ret for den interna kontrollen inom hela landstinget och att nimnderna har det yt-
tersta ansvaret inom respektive verksamhetsomrade. I ansvaret ingdr att uppritta
en organisation och anta regler och anvisningar for intern kontroll. Forvaltnings-
chefer ges ett 6vergripande ansvar inom sitt verksamhetsomride och ”QOvriga an-
stillda &r skyldiga att folja antagna regler och anvisningar i sin arbetsutévning.”
Varje nimnd ska styra och folja den interna kontrollen utifrin en riskbedémning
och varje dr anta en sirskild plan for uppfoljning av den interna kontrollen. Vida-
re: "Némnden skall &rligen rapportera resultatet frin uppfoljningen av den interna
kontrollen inom namnden till Landstingsstyrelsen och till revisionen.”

I "Anvisningar till riktlinjer...” siigs att varje nimnd ska ha en rutin for planering
och rapportering av intern kontroll-arbetet och for introduktion av nyanstéllda om
vad intern kontroll innebir. "Nimnden skall inom sin organisation tydliggéra an-
svaret for den interna kontrollen och inneborden av denna.”

8. Omfattningen av kassahantering

Landstinget Dalarna omsétter totalt ca 7,4 mdr, varav ca 6,4 mdr utgdrs av skatte-
intékter och statsbidrag. Bedrivna verksamheter omsatte under 1999 ca 800 mkr,
varav ca 238 mkr utgjordes av patientavgifter i sjukvird och tandvard. Andelen
kontanter varierar och uppgick inom sjukvérden till ca 40% i borjan av 2010.

Totalt har landstinget ca 300 kassor, fordelade enligt foljande:

Namnd

Halso- och sjukvirden Ca 250

Tandvardsnidmnden 39

LD Hjilpmedel 7
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Landstingsservice 4
Skola 5
Kultur 2

De st6rsta kassorna inom hilso- och sjukvarden omsitter ca 2 mkr/Ar och inom
tandvarden ca 5 mkr/ar. Inom landstingsservice drivs café- och restaurangverk-
samhet med 15-20 mkr/ér i omséttning ink] moms i den storsta enheten.

Under 2010 har en 6verging till kontantlésa kassor pabérjats. Inom hilso- och
sjukvarden skedde Svergingen den 1 mars. Betalning kommer i stillet att ske med
kontokort eller faktureras. Borttagandet av kontanter som betalmedel paverkar
dnnu inte antalet kassor och deras intiktsfldden men kan bli aktuellt i framtiden.

Under skolnimnden har folkhégskolorna viss kassahantering rorande forsiljning
av godis, kaffe, frukt m m. Anvisningar kring kassarutiner 4r under framtagning.
Kulturndmnden har tvd sm4 handkassor.

9. Kassaorganisation

Den personal som tjinstgdr i kassor i olika verksamheter tillhér linjeorganisatio-
nen och &r anstilld vid den enhet dir kassan finns med nirmaste chef inom samma
forvaltning.

Vi har inte uppfattat det som att olika kassafunktioner inom samma forvaltning ar
organisatoriskt samordnade.

Kassahanteringen i landstinget 4r en administrativ funktion som kriver annan
kompetens én verksamhetskunskap. Ansvaret for funktionen ligger pa sekreterare,
serveringspersonal och liknande. Stéd i kassarutinfragor torde bist kunna erhillas
frin redovisningsekonomer. Vi har inte uppfattat det som att ekonomer vid lands-
tingets centrala kansli anser sig ha ritt eller skyldighet att bista med sidant stdd i
det I16pande arbetet,

10. Styrdokument

10.1 Overgripande styrdokument

Nu gillande Svergripande riktlinjer fr intern kontroll har faststillts 2008 av full-
méktige och Landstingsstyrelsen, se avsnitt 7. | tillimpningsanvisningarna ges
som exempel pd kontroller att félja upp:

» Efterlevnad av lagar och regler

e Milupplyllelsegrad av namndens mal
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¢ Delegationsordningar

e Rekrytering

® Styrdokument och uppfoljningssystem
¢ Kompetens

* Rutin- och systembeskrivningar

® Ansvars- och befogenhetsbeskrivning
e [T-sdkerhet

e Avtalsvillkor

¢ Betalningsvillkor

® Posthantering och diarieféring

¢ Arkivering

e Nyckel- och lasrutiner

e Seckretess

¢ Avvikelsehantering

e Tillginglighet

e Etik och bemétande

¢ Introduktion av nyanstillda

I de planer for uppfoljning av intern kontroll som faststillts for 2008 och 2009 har
uppfoljning av kassarutiner inte funnits med hos ndgon nimnd.

Vi har inte uppfattat att det finns ndgon GOvergripande redovis-
nings/ekonomihandbok inom landstinget Dalarna.
10.2 Hilso- & Sjukvirden

Féljande instruktioner och rutinbeskrivningar har delgivits oss frin centralt hall:

e Instruktion samt mall (blankett) for kassainventering (2008 och 2009)

e Information frin Intranitet avseende kontanthantering (utskrift 2010-04-14)
e Riktlinjer for utligg

* Rutinbeskrivning for utdkad kontroll av rittelser i patientkassor (dec 2009)
¢ Information till kontantfria kassor (2010)

¢ Rutin avseende fsg av hjdlpmedel (2002)
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* Handbok Elvis, beskrivning éver hur olika rapporter skrivs ut (2003)

® "Redovisning av kassan” information om Profdoc (Journal 3), anvisningar om
vilka rapporter som ska skickas in till ekonomienheten och vilka som inte be-
hdvs tas fram (2005)

10.3 Tandvarden

Foljande instruktioner och rutinbeskrivningar har delgivits oss frin centralt hali:

* Tandvardsnidmndens plan for intern kontroll géllande Folktandvirden (revide-
rad 2010-01-08)

¢ Rutinbeskrivning for avstimning

* Lathund ur T4 for kassaavstdmning och fakturering

10.4 Landstingsservice
Vi har tagit del av fljande dokument:

* Processbeskrivning av vad ekonomifunktionen gér med kassaredovisningarna
(beteckning 610-02).

* Vihar dven erhéllit ett kompletterande dokument som mer detaljerat beskriver
ekonomifunktionens hantering av kassaredovisningarna.

¢ Processbeskrivning av hur ekonomifunktionen hanterar avstimning av vixel-
kassor i samband med periodavslut (beteckning 610-03).

* Beskrivning av kassarutiner for personal i kassor i café/butik.

10.5 LD Hjilpmedel
Vi har tagit del av féljande dokument:

Instruktion for hantering av kontantkassa (03-12-19).
Instruktion for hantering av handkassa (01-02-20).
Kontantfritt landsting — tillimpningsanvisningar for LD Hjalpmedel (10-02-
24).
¢ Ansvar och befogenheter

11. IT-system

Inom Hilso & Sjukvirden anvinds frimst tre olika administrativa system, Elvis
och Melior inom specialistvdrden samt Profdoc (Journal3) inom Primérvarden. I
Profdoc administreras journaler, besék och kassahantering medan man inom spe-
cialistvirden anvinder Melior f6r administration av journaler och Elvis for besék
och kassahantering. Elvis och Profdoc ér integrerade med Raindance enbart ge-
nom att faktureringen dverfors elektroniskt, i Svrigt finns ingen koppling mellan
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systemen. Under hdsten 2010 kommer en upphandling av ett nytt gemensamt sy-
stem att ske dér ett forsta pilotfall sannolikt kommer att genomforas under 2011.

Inom Tandvérden anvinds systemet T4 for tidsbokning, journalfSring samt kassa-
hantering. Systemet ar integrerat med Raindance genom att en daglig fil fors dver
till huvudboken. Filen visar erhdllna intdkter uppdelat pa intdkter fran Forsik-
ringskassan och patientintikter och 4r uppdelad per klinik. Filen visar ocksa vad
som har betalats kontant, vad som ska fakturerats och betalning via BABS.

12. Kassabesok

12.1 Hiilso- och sjukvirden

12.1.1 Rutin

En fullstindig och &vergripande rutinbeskrivning over kassahanteringen saknas
och vi har bildat oss en uppfattning om hur rutinen och arbetet kring kassorna ser
ut genom intervjuer med berdrda personer vid vira besék. Vi har dven tagit del av
arbetsbeskrivningar i de fall sidana har upprittats ute ps respektive mottagning.

Kassan stims av dagligen genom att dagsrapport frén systemet jamfors med dags-
avslut i babsterminal samt riknade kontanter d4 dessa fortfarande fanns i verk-
samheten. Dokumentationen av dagsavstimningarna varierar alltifrin att ingen
dokumentation sker alls till att dagsrapporterna och dagsavsluten signeras och
sparas.

Kassaredovisning ska upprittas ménadsvis frin och med 1 mars 2010, tidigare
gjordes denna minst en ging i veckan. Till forsittsbladet (ddr kontering samt at-
test sker) bifogas ekonomirapport samt samtliga dagsavslut frin babsterminalerna,
eventuella dterbetalningskvitton och inom primérvirden dven en statistikrapport.
Tidigare bifogades dven kvitto for bankning av kontanter samt kvitton for eventu-
ella utldgg som gjorts frdn kassan. Kassaredovisningen skickas sedan in till redo-
visningen dir den kontrolleras och bokfors.

Ansvarig for avstimning av kassan ir vanligtvis den som arbetat i kassan under
dagen. Vad giller upprittande av kassaredovisningen varierar rutinen nigot mel-
lan mottagningarna. I vissa fall 4r det alltid samma person som bir ansvaret me-
dan det i andra fall gdr efter ett roterande schema.

12,1.1.1 Anvisningar dldre dn december 2009

¢ Mall for kassainventering finns som ska anvindas di kassorna inventeras infor
bokslut, Fér 2008 medfoljde en instruktion dir forklaring gavs om vad som
skulle redovisas pé respektive rad samt anvisningar avseende undertecknande
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mm. Erhéllet foljebrev 2009 innehaller dock inga sddana instruktioner utan
enbart upplysning om tidplan for inlimning av uppgifterna.

Avseende det administrativa systemet ELVIS (tidigare PAX) finns en
beskrivning dver arbetssitt i Elvis kassafunktioner. Denna beskriver hur man
gdr tillviga for att skriva ut olika slags rapporter.

Frén 2005 finns ett dokument som heter “Redovisning av kassan” och som
vinder sig till anvindare av det administrativa systemet Profdoc (Journal 3). I
skriften framgér vilka rapporter som skall skickas in till ekonomienheten och
vilka rapporter som inte behdver tas ut.

12.1.1.2 Anvisningar gillande frin och med december 2009

P4 forekommen anledning togs 2009-12-02 en rutinbeskrivning fram for
utdkad kontroll av rittelser i patientkassor avseende bade Elvis och Profdoc. I
den framgdr att frin och med denna datering skall:

- Kassan alltid riknas och stimmas av vid dagens slut. Avstimning fir inte
gras av samma person som hanterat kassan under dagen.

- Daglig rapport 6ver dndringar/rittningar skapas och kontrolleras samt
signeras av nidrmaste chef [ Elvis kontrolleras rapporten
“kassaspecifikation” och i Journal3 kontrolleras rapporterna “Lista
makulerade” och "Lista dterbetalade”. Den signerade rapporten arkiveras
av aktuell klinik/enhet.

- Vid &terbetalning till patient alltid mottagaren kvittera pengarna genom
underskrift pa kvittot.

- Kassan redovisas ofta och forvaras sikert vilket innebir i 1ast kassaskap
eller 1ast arkiv d4 verksamheten Ar stingd.

Den 2010-02-23 ldmnades information ut till patientkassor inom lins- och
ndrsjukvdrden avseende nya riktlinjer med anledning av inforandet av
kontantfria patientkassor. Hir framgir bland annat hur dterbetalning till
patienten ska ske da betalkort anvinds, att all forsiljning utom hjilpmedel ska
ske mot kortbetalning, mojlighet till att gora kontanta utligg tas bort,
information om hur ofta kassaredovisningarna ska skickas in till
ekonomienheten samt vilka underlag som skall bifogas.

12.1.1.3 Utvdrdering av centralt upprittade anvisningar

Det finns inga dvergripande rutinbeskrivningar éver kassahanteringen oberoende
av vilket administrativt system som anvinds. Det saknas anvisningar kring vilka
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avstamningar som ska goras, hur avstdmningarna ska ske, av vem eller vilka, i
vilken omfattning avstimningar ska sparas och attesteras etc.

P4 forekommen anledning har rutinerna skdrpts sedan arsskiftet 2009/2010 men
de nya styrdokumenten och rutinbeskrivningarna ir enligt vér uppfattning fortfa-
rande otillrickliga. De som upprittats i december 2009 och februari 2010 &r mer
av informationskaraktir och brister i vissa fall i tydlighet. Exempelvis anges att
rapporter avseende makuleringar och dterbetalningar ska skrivas ut dagligen, kon-
trolleras, signeras av ndrmaste chef samt arkiveras men inte hur linge eller pa
vilket sett de ska kontrolleras.

Vi rekommenderar att:

* Det finns en instruktion som riktar sig till all personal som hanterar bokforing
eller underlag for bokforing, siledes bl a samtliga kassaansvariga, och som
beskriver hur en kassaavstimning ska genomfdras och vilka underlag som
skall bifogas, bide avseende dagsavslut samt den manadsvisa kassaredovis-
ningen, Det bor framga riktlinjer for attester av avstimningarna. Vi rekom-
menderar att man &r tvd personer som signerar en avstamning. Den bér dven
innehélla riktlinjer for hur eventuella differenser ska hanteras, hur rittel-
ser/felslag/aterbetalningar ska hanteras frimst avseende attest och si gnaturer.

® Man har rutinbeskrivningar avseende de avstimningar som gors centralt, ex
avstimningar mellan kassa och huvudbok samt kontroll av babsinséttningar
mot bankkonto och att 4ven dessa rutinbeskrivningar tas in i ekonomihandbo-
ken.

12.1.2 Kontroller

Samtliga kassaredovisningar granskas pa den centrala ekonomienheten innan de
bokfbrs i ekonomisystemet. Insdttningar stims av mot bankkonto, kontroll sker av
att erforderliga underlag har bifogats och eventuella differenser 6ljs upp.

Kassaredovisningarna ska attesteras av den som upprittat sammanstillningen men
detta sker inte pd samtliga mottagningar.

Sedan december 2009 ska dven rapporter avseende makuleringar och aterbetal-
ningar skrivas ut och kontrolleras, signeras av nirmaste chef samt arkiveras. Ater-
betalningar ska signeras av patienten samt kassapersonal och bifogas kassaredo-
visningen. Vir granskning har visat pa stora brister avseende dokumentationen av
rapporter 6ver makuleringar och aterbetalningar. Detta beror i vissa fall p4 att man
sdger sig inte ha erhdllit informationen.

Vi rekommenderar att:
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* Man féljer upp att de instruktioner och riktlinjer som skickats ut har erhallits
av berbrda personer samt att de faktiskt foljs, exempelvis dagliga utskrifter av
rapporter 6ver makuleringar och dterbetalningar.

* Man bér i planen for intern kontroll som ska upprittas arligen ha med kassa-
hanteringen som en punkt f&r uppfoljning.

12.1.3 Sparbarhet

I bade Elvis och Profdoc kan rapporter tas fram dar det framgdr vem som varit
inloggad och vilka registreringar vederbérande gjort, under forutsittning att in-
loggning skett med eget ID. Samtliga anvindare oavsett vilket system som an-
vands skall numer logga in med eget ID. Tidigare loggade anvindare i Profdoc in
pd allménna ID sisom exempelvis "Kassal”.

Efterlevnaden av dessa instruktioner brister i vissa fall, framfor allt inom primar-
vérden. Anledningen ir att man pé dessa mottagningar ofta har andra arbetsupp-
gifter samtidigt som man bemannar kassan. D& man inte kan vara inloggad pa tva
datorer samtidigt stéller detta till problem nér sekreteraren ska gi fran att exem-
pelvis gdra registreringar i journaler till att bemanna kassan. I vissa fall anvinder
man d3 ndgon annans inloggningsID.

Vi rekommenderar att

* Inloggning alitid sker med eget ID och att efterlevnaden blir foremal for re-
gelbunden kontroll.
12.1.4 Redovisningsfragor

Varje kassa bokfors med pé eget kostnadsstille i redovisningen. Patientavgifterna
nettoredovisas, dvs det framgar i dagsldget inte av bokforingen kostnaden for fii-
kort for hdgkostnadsskydd.

Vi rekommenderar att

¢ Intikterna bruttoredovisas for att fa stdrre tillforlitlighet i resultatanalyser och
biittre kontroll $ver kostnaden for frikort.

12.1.5 Systemfragor

Hanteringen av hdgkostnadskorten ar i nuliget manuell med handstdmpel. Dis-
kussioner pagar hur man skulle kunna systematisera hanteringen men ndgon 1os-
ning har ej dnnu tagits fram.
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Behorigheter i systemen #ndras av systemadministratérer ute pa mottagningarna.
Négra kontroller av att anvindarna har ritt behérigheter i forhallande till sina ar-
betsuppgifter genomfors ej frén centralt hail.

Vi rekommenderar att

e Arbetet pdskyndas med automatisering av hdgkostnadskorten.

* Rutinen for behorigheter skirps.

12.2 Tandvarden

Inom tandvirden finns kontanthanteringen kvar pd besokta kliniker. Ett forsdk
med kontantlsa kassor pagér p4 tva kliniker. Fran och med den 1 september av-
ses aven Tandvarden vara kontantl§s.

12.2.1 Rutin

D4 en fullstindig och dvergripande rutinbeskrivning 6ver kassahanteringen saknas
har vi bildat oss en uppfattning om hur rutinen och arbetet kring kassorna ser ut
genom intervjuer med berdrda personer vid vira besok. Vi har dven efterfrdgat
relevant dokumentation ute pa respektive klinik.

Vid de tre besokta klinikerna tillimpas tre olika rutiner fir avstimning av kassor-
na. Det gemensamma for kassorna 4r att de stims av minst en ging per dag genom
att en kassaavstimningsrapport for bide Babs och kontanter kérs fram. Avstim-
ning sker mot dagsavslut i Babsterminalen och riiknade kontanter. Dokumentatio-
nen av dagsavstimningarna sparas i T4 dir det framgdr vem som har varit inlog-
gad, ndr avstimning skett, nir avstimningen utforts och om det uppstétt nigon
differens. Det varierar mellan kassorna om kassaavstimningsrapporten skrivs ut
eller inte. Detta dr inget krav fran centralt hall i och med att uppgifterna sparas i
T4.

Kontanter ldggs i en bankpése tillsammans med insittningsuppgift och forvaras i
kassaskép/sikerhetsskdp till dess att kontanterna himtas av Landstingsservice. 1
en parm sparas dagsavslut frin Babsterminalen, iterbetalningskvitton och kvitton
for bankinséttning.

Vid méanadens slut produceras en &versikt dver ménadens kassaavstimningar som
skickas in till centrala kansliet. Aven Aterbetalningskvitton och rittelser ska skick-
as in.

Det som skiljer mellan kassorna ir sjdlva arbetssittet med fullstindiga dagliga
avstimningar.
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® En kassa gor fullstindig daglig avstimning vid dagens slut och kontrollriknar
kontanterna.

* En kassa gor en avstimning av kontanter under dagen men gor i samband med
det inget kassaavslut. Vid dagens slut sker en fullstindig daglig avstimning i
T4 men kontanterna riknas inte.

* Den tredje kassan gor fullstandig daglig avstimning tva ganger per dag och
kontrollrdknar kontanterna,

12.2.1.1 Utvirdering av centralt upprittade anvisningar

Det finns ingen dvergripande rutinbeskrivning tillgénglig pd intranitet som be-
skriver hur avstimningen av dagskassan skall g4 till. Den anvisning som finns
utfidrdad beskriver enbart att de transaktioner som skett under perioden ska kon-
trolleras sd att de blivit korrekt redovisade i bokforingen. Lokalt har man i vissa
fall upprittat instruktioner for att underlitta arbetet med kassahanteringen.

Vi rekommenderar att:

® Det finns en instruktion (ekonomihandbok) som riktar sig till bl a samtliga
kassaansvariga och som beskriver hur en kassaavstimning ska genomforas
och vilka underlag som skall bifogas, bide avseende dagsavslut samt den ma-
nadsvisa kassaredovisningen. Den bér dven innehlla riktlinjer fr hur eventu-
ella differenser ska hanteras, hur rattelser/felslag/aterbetalningar ska hanteras
framst avseende attester och signaturer.

® Man har rutinbeskrivningar avseende de avstimningar som gors centralt, t ex
avstimningar mellan kassa och huvudbok samt kontroll av Babs-insittningar
mot bankkonto.

12.2.2 Kontroller

Redovisning av intikter sker via filoverforing in i huvudboken. Vid varje manads-
slut sker en avstimning mellan redovisade insittningar via bank och Babs-
terminaler mot kontoutdrag och huvudbok. Kontroll sker av att erforderliga under-
lag har bifogats och eventuella differenser foljs upp.

Eftersom det saknas instruktioner som beskriver hur en kassaavstdmning skall ske
ute pd klinikerna s& utfors arbetet for nirvarande pi olika sitt om vi beskrivit
ovan. En av orsakerna till varfor olika arbetssitt tillimpas 4r att man saknar vix-
elkassor. Det i sin tur innebér att man inte kan sitta in exakt det belopp som finns
i kontanter vid dagens slut vilket dven forsvarar det centrala avstimningsarbetet.
Ovriga noteringar som gjorts vid beséken pé kassorna:

* Dagsavslut kan ske av samma person som suttit i kassan under dagen och at-
test av nigon annan person sker inte.
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» [ stillet for att rapportera differenser i kassan lagger man till privata pengar
eller har en sidoordnad reservkassa.

e Utfdrd behandling registreras av tandlikare eller tandhygienist och betalning
sker efter behandling. Prissittning sker direkt i T4 utifran behandling och inte
1 samband med betalning. Atgirder gér att 4ndra i efterhand av kassapersona-
len men enligt uppgift hiinder det sillan.

Systemet T4 har en direkt koppling till Forsikringskassan och i systemet ser man
for varje patient och 4tgird vilken ersittning som skall erhllas frin Forsakrings-
kassan. Om uppgifterna inte ér fullstindigt ifyllda med ritt uppgifter korrigerar
Forsékringskassan uppgifterna i efterhand. Det far till f6ljd att en patient kan bli
skyldig pengar for en avslutad Atgird eller far pengar tillgodo. Intdkterna frin For-
sakringskassan enligt redovisningen gér dirfor enligt uppgift sillan att stimma av
mot erhallen erséttning.

12.2.3 Sparbarhet

I T4 kan rapporter tas fram dir det framgér vem som varit inloggad och vilka re-
gistreringar denna person gjort, under forutsittning att inloggning skett med eget
ID. Samtliga anvéndare skall logga in med eget ID. Personalen anvinder dock
varandras inloggningar i T4 bide korta och 1inga perioder under dagen bland an-
nat for att slippa véntetiden vid en ny inloggning.

Vi rekommenderar att

* Inloggning alltid sker med eget ID och att efterlevnaden blir foremal for re-
gelbunden kontroll.

12.3 Landstingsservice

Inom Landstingsservice sker kassaredovisning p& féljande enheter:

Plats Kostn.st  Omsiittn apr, Ack omsiittn tom apr,
tkr thr

Gastronomen, Falun 31015 631 2 583

Entrén, Falun 31060 1111 4 658

Ventilen, Falun 31016 139 522

La Ritt, Mora 31025/26 597 2563

Utdver ovanstiende finns dven Ryggésstugan i Falun som har éppet under som-
maren. Utifran redovisad omséttning har vi gjort valet att gora ett kassabesk hos
Entrén i Falun,
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12.3.1 Rutinbeskrivningar

Inom Landstingsservice finns styrdokument i form av rutinbeskrivningar for bide
personal pd ekonomikontoret och for kassapersonal. Vad giller de som finns for
ekonomikontoret si behGver dessa formaliseras och tydliggéras medan kassaper-
sonalens rutinbeskrivning kan anses tillfredsstiillande till sin utformning.

12.3.2 Resultat av granskningen p4 Landstingsservice

Utford granskning har pavisat att de kontroller som finns angivna i forvaltningens

styrdokument i stort f5ljs. Vi har dock noterat foljande:

* Babsavslut gors inte varje dag vilket medfor avstimningssvérigheter for eko-
nomiavdelningen.

* Centralt gbrs ingen kontroll av att rittelser godkdnts av ytterligare person.

Inga analyser gors av for verksamheten relevanta nyckeltal sisom bruttomargina-

ler pa artikel- eller totalniva. Inga forridsinventeringar gors heller l6pande under

dret. Man bér fortsitta utreda vad en tilliggsinvestering i systemet Oscar skulle
kunna tillféra.

Ingen plan fér uppfoljning av intern kontroll har upprittats inom forvaltningen
avseende 2008 och 2009.

12.4 LD Hjilpmedel

Inom LD Hjélpmedel sker kassaredovisning p4 foljande enheter:

Plats Ack omsdttn tom apr, thr
Flexibel hjilpmedelsinformation, Borlinge 15
Kundservice, Borlange (inkl HMC 95

Borlénge)

Hjilpmedelscentralen Mora 41
Syncentralen Falun 142
Hércentralen (Falun, Mora, Ludvika, 894

Borlédnge)

Tallbacken reception (inkl HMC Falun) 17
Pedagogiska horselvarden 16

Utifran redovisad omsittning har vi gjort valet att besoka horcentralen i Falun
som &r den storsta av de fyra hércentralerna.
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12.4.1 Rutinbeskrivningar

De styrdokument som finns 4r nigorlunda relevanta men mycket gamla vilket
medfor att dess aktualitet kan ifrdgasittas. Instruktionerna innehller ocksi brister
sésom:

¢ Ej krav pd godkiinnande av kassaavstimning av annan &n den som upprittat
den.

* Instruktion saknas for hur differenser, felslag och returer ska hanteras.

12.4.2 Resultat av granskningen pa LD hjilpmedel

Personlig inloggning i kassaregistret tillimpas ¢;.

Ingen kontroll gérs av att samtliga personer som ir involverade i kassaredovis-
ningen tar del av upprittade instruktioner. Utford granskning pavisar att man ute i
verksamheten inte 4r medveten om att sidana instruktioner existerar och flera de-
lar av instruktionema efterfoljs inte. Vi har inte uppfattat att nigon kontroll gors
av att styrdokument efterlevs.

Ingen plan for uppféljning av intern kontroll har upprittats inom forvaltningen
avseende 2008 och 2009,

13. Overgripande kontroller

V1 har inte uppfattat att ndgra kontroller rutinmissigt utfors av redovisningseko-
nomer eller controllers pa nigon niva i landstinget i syfte att utvirdera kvaliteten
pé resultatrapporter i avsikt att identifiera felaktigheter i verksamheternas intikts-
redovisningar.

Kassaredovisningar har inte varit forem4l for planenlig uppf6ljning av intern kon-
troll under de tva &r vi efterfrigat, 2008 och 2009.

Inom Tandvérden har man historiskt inte gjort nigra uppfoljningar av hur ofta det
har skett kontanta aterbetalningar i kassorna. Under 2010 har man bestillt en sir-
skild rapport ur T4 som per klinik visar vilka kontanta aterbetalningar som gjorts
under de senaste tio &ren. Enligt uppgift skedde kontanta dterbetalningar sillan
och med ungefér samma frekvens pd samtliga kliniker. Inom tandvérden utfors
kontroller av verksamhetscontrollern. Vi utgdr ifrin att kontrollen skedde som en
effekt av de misstinkta forskingringamna.

Vi rekommenderar att, oavsett var i organisationen ansvaret liggs, faststillda kas-
sarutiner kompletteras med rutiner for 16pande analytisk kontroller av redovis-
ningens riktighet och att dessa analyser blir fsremal for dokumentation och redo-
visning infor itminstone forvaltningsledning. Exempel p4 sidana kontroller kan
vara jamforelse med budget och foregiende 4r pa kostnadsstilleniva, jamforelse
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mellan olika kostnadsstillen med likartade verksamheter, jimforelser med pati-
entsystem och analyser av bruttomarginal etc. Ett antal nyckeltal bér kunna defi-
nieras och foljas upp.

14.Landstingets egna atgiirder

14.1 Misstinkta forskingringar

Under hosten 2009 avsldjades tv4 fall av forskingring inom linssjukvarden. Det
forsta fallet uppticktes av en slump vid en enhet i samband med en aterbetalning
pd grund av att patienten hade frikort. Man kunde i systemet se att en dterbetal-
ning redan skett for patienten. En utredning startades av HR-enheten och man
kunde se att forfaringssittet tillimpats p3 ett systematiskt sitt. Information gick ut
till verksamhetsansvariga pé 6vriga enheter. Det andra fallet upptécktes i samband
med att en 8terbetalning skulle ske till en patient och pé grund av att samma forfa-
ringssitt tillimpats.

I bigge fallen har HR anvint registeranalyser for att utreda omfattningen av 4ter-
betalningar till patienterna for de misstinkta personerna.

Bégge personerna #r polisanmilda och landstinget har begirt bide skadestind och
aterbetalning av de forskingrade beloppen.

14.2 Ekonomikontorets utredning av intern kontroll i kassahan-
tering

Ekonomikontoret har efter de misstinkta forskingringarna utrett den interna kon-
trollen i kassahanteringen och risken for att ytterligare forskingringar forekommit.
Utredningen genomfordes av ett team som bestod av personal fran den centrala
redovisningsenheten och IT-enheten, totalt fem personer. Utredningen bestod av
att:

® Undersoka historisk information for att kunna utesluta ytterligare forsking-
ringar. Detta skedde genom registeranalyser i systemen Elvis och Journal 3.
* Uppfoljning av rutiner kring registrering av makulering/kreditering.

* Kontrollera samtliga patientkassor utifrin det tillvigagangssitt som anviints
vid forskingringama samt

¢ Seom andra tillvigagéngssitt kan mojliggora manipulering av redovisningen.
Utredningen visade inte pd nagra ytterligare fall av forskingring. Vid registerana-

lyserna kunde man se att det i Elvis redan fanns méjligheter att f3 ut information
ur systemet som omfattningen av krediteringarna om man hade bestllt fram dessa
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listor. I Journal 3 var man tvungen att skapa listorna for att kunna utfora analyser-
na.

Utredningen visade att man inom nirsjukvarden, vid 25 av 28 vardcentraler, an-
vinde en gemensam inloggning i systemet Journal 3 vilket strider mot faststiillda
regler. Hirigenom var det inte mdjligt att i systemet se vem som faktiskt arbetat i
systemet under dagen och det har darfor inte kunnat utredas huruvida forsking-
ringar skett hir. De tvd misstinkta forskingringama skedde i systemet Elvis dir
individuell inloggning skett med spérbarhet inkl datum och tidsangivelse.

I ekonomikontorets rapport uppges att individuell inloggning efter pédpekande
numer sker i alla kassor. Vi har vid vira kassabesok konstaterat att s inte ir fal-
let.

Det tillvigagangssitt som anvints i bégge fallen av misstinkta forskingringar in-
nebar att man makulerade redan gjorda betalningar och som orsak angav att pati-
enten hade frikort. Motsvarande summa har samtidigt tagits ur kontantkassan.

Méjligheten till makuleringar och krediteringar méste enligt utredningen finnas
kvar i systemet av ett antal "giltiga” skil.

I rapporten konstateras att utredningen i sig givit en hel del kunskap kring kassa-
rutiner och mdjligheter att kontrollera riktigheten i dessa.

Véra kommentarer:

* Vi ser givetvis positivt p4 att utredningen genomforts.
¢ Utredningen har haft ett bra innehall.

® Vi drar slutsatsen att det inte kan uteslutas att forskingringar forekommit i
Journal 3.

¢ Vi har fran védra kassabesok en annan bild av efterlevnaden av kravet pa indi-
viduell inloggning i system.

14.3 Kontantlésa kassor

Inom Landstinget Dalarna har beslut tagits att inféra en kontantfri hantering av
kassor inom hélso- och sjukvérden frin och med den 1 mars 2010. Tandvarden
har inlett ett férsok med kontantfri hantering vid tvé av sina kassor i maj 2010 och
Gvriga kassor blir kontantfria den 1 september 2010. Fér 6vriga enheter finns ing-
en faststilld plan for kontanters avskaffande.

Inom halso- och sjukvirden sker numera betalning via kontokort eller genom att
en faktura skickas ut till patienten efter besdket. Patienten har méjlighet att vilja
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autogiro, vilket innebér att fakturabeloppet dras automatisk frin patientens bank-
konto pa forfallodagen.

Véra kommentarer:
* Avskaffandet av kontanter minskar forvisso méjligheterna att forskingra me-

del frin en kassa.

e Risken for forskingringar frsvinner dock inte i och med att kontanter avskaf-
fas.

¢ Vi rekommenderar att SAMTLIGA med kassahantering sammanhingande
rutiner och kontroller skirps och att registeranalyser med viss regelbundenhet
nyttjas for kontroll av korrekthet i intikts- och intiktsreducerande redovisning.

f
MG, d{g jom ovan

N
‘Bo Adel |
Auktoriserad revisor
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