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1 IT-bilaga Halsoval

Detta dokument beskriver Landstinget Dalarnas krav och villkor pa IT-struktur infor start
av ny privat vardenhet.

Alla pastdenden nedan galler under forutsattning att vi kan anvanda oss av befintliga
landstingsavtal for mjukvara och hardvara pa anslutna arbetsstationer.

IT-enheten forbehaller sig aven ratten att lagga till och andra punkter i nedanstaende
dokument utifran hur kravbilden pa IT-anvandning for anslutna vardcentraler forandras.

1.1 Ledtid fran bestallning till etablering

Installation, anpassning samt utbildning kraver en tidsperiod av minst 3 manader fran att
bestallning inkommit till IT-enhetens teknik-koordinator.

2 LDnet

LDnet &r Landstinget Dalarnas gemensamma IP-nat for datakommunikation. Enheter
ansluts till LD-net via koppar eller fiberforbindelser. Nyetablering sker efter forfragan hos
natleverantor. Antal anslutna datorer/skrivare avgér om anslutningen kan goéras via
koppar- eller fiberférbindelse.

Leveranstiden fér nyetablering ar beroende av yttre faktorer som befintlig koppar- eller
fiberkablage till fastighet, natleverantérens ledtider for uppkoppling av forbindelse samt
leveranstid for natutrustning (routrar/switchar).

Anslutning av datorer till LD-net forutsétter att fastighetsnatet uppfyller kraven for
datakablage kategori 5 eller hdgre.

3 Utrustning

3.1 Krav

All IT-utrustning kopplat till LD-net skall folja Landstinget Dalarnas standard (for
narvarande "Bas 2010", se bilaga). Se aven bilaga for kringutrustning.

3.2 Séakerhet

3.2.1 Inloggning fjarrledes (RemoteAccess)

e Skall ga via Landstingets portal.ltdalarna.se, detta for att uppratthalla sakerheten
och minimera administrationen. Om SSL vpn inte tillgodoser behovet kan man
forses med traditionell VPN anslutning(ipsec). Detta sker i samrad med IT-
enheten. Detta far aldrig forbigas av tjanster som t.ex. "LogMeln”, "GoToMyPc”,
"Teamviewer” eller motsvarande.

e Anvandaren ska identifiera sig med Minst 2-faktorspaloggning, helst via portalen
och SITHS Certifikat.

e Rena s.k. hardvaru-VPN kan stéllas ut i undantagsfall dar man kan pavisa att det
ar nédvéandigt, detta ger en konstant anslutning till LDNET. En diskussion och
behovsanalys ska foranleda detta.
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3.3 Typ av utrustning

3.3.1 Datorer
Alla datorer skall folja Landstinget Dalarnas standard for hardvara.

3.3.2 Skrivare/multifunktionskopiatorer
All utrustning ska f6lja Landstinget Dalarnas standard.

3.4 Bestallning av utrustning

Alla ink6p skall ske via Landstingets IT-portal och radgivning skots via IT-Inkop.
Bestallningar av ny datorutrustning kan goéras dygnet runt till IT-inkdp via IT-portalen
eller pa dagtid pa telefonnummer (023-4)90712. Telefontid tillampas och tiderna ar
redovisade pa IT-portalen under IT-Ink6p. Normaltiden for leverans av PC ar ca 2
veckor. Vid overskridande av denna tid skall kunden informeras via IT-portalen.

3.5 Installation
All grundinstallation skéts av IT-enheten.

3.6 Leverans
All leverans av datorer och kringutrustning sker fran IT-enheten.

4 Mjukvara

4.1 Grundinstallerad mjukvara

Mjukvara som ingar i en grundinstallation skots och uppdateras av IT-enheten enligt
Landstingets Dalarnas standard

4.2 Mjukvara i citrix-miljon
Den mjukvara som kan anvandas ar certifierad for anvandande i primarvardens citrix-
milj6. Certifierade programvaror finns beskrivna i bilaga.

4.3 Integrationer

De integrationer mot andra system som idag ingar i Journal Ill som standard kommer
att inga under forutsattning att nédvandiga avtal ar tecknade for anvandning och att
behorigheter ar tilldelade. Har ingar eRecept, koppling mot kemlab, rontgenremiss och
koppling mot andra instanser av Journal 1ll inom och utom landstinget. Fér
statistikuttag skall var Bl-plattform "BILD” anvandas.

Da endast standardiserad och certifierad hardvara och mjukvara far installeras i
Landstinget Dalarnas tekniska miljo kommer det inte att vara mgjligt att installera
eventuella 6vriga system som anvands pa privata vardcentraler.

5 HSA-katalog

HSA (Nationell katalogtjanst) ar en nationell elektronisk katalogtjanst som anvands for
att lagra och hitta adress- och kontaktinformation 6ver organisationsgranser. | HSA finns
information om organisation, enheter, funktioner och personer. HSA utgdr &ven underlag
for olika sakerhetslosningar (SITHS, BIF).
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Organisationer med vardavtal, t.ex. enheter som drivs pa entreprenad, laggs upp i en
sarskild gren i huvudmannens organisation. Ansvar for underhall och uppdatering av
information ligger pa huvudmannen (kan delegeras genom avtal).

5.1 Namn

Namnsattning av nya privata vardenheter skall ske utifrdn Landstinget Dalarnas
"Riktlinjer for namnsattning av verksamheter” och félja den redan pabérjade
namnstandarden for vardverksamheter.

6 Anvandarkonton

6.1 Krav

Samtliga anvandare av Landstinget Dalarnas natverk och doman LTDALARNA maste
kunna identifieras med en unik identitet (anvandarlD) samt ett personligt I6senord.
Detta galler aven tillfalliga anvandare av applikationer i natverket sdsom stafettlakare,
barnmorskeelever, distriktsskoterskeelever, sjukgymnastelever, lakarsekreterarelever
m.fl. Denna identitet ar kopplad till personnumret och skall anvandas i samtliga
landstingssystem som anvandaren nyttjar.

6.1.1 Doméan LTDALARNA

Som en anvandare i domanen far anvandaren tillgang till en egen hemkatalog (H:\) dar
han/hon kan lagra sina egna arbetsdokument. Det finns d&ven mojlighet att fa tillgang till
en gemensam mapp (G:\) for hela vardenheten dar gemensam information och
dokument kan lagras. For Primarvarden Dalarna finns ytterligare en gemensam
lagringsyta (N:\).

6.1.2 Hantering av anvandarkonto

Alla bestallningar och forandringar av ett anvandarkonto skall ske via Landstinget
Dalarnas bestéllningsportal - IT-portalen. Atkomst till IT-portalen &r behérighetsstyrd
och det &r respektive verksamhetschefs ansvar att utse vilka som ska ha behorighet
fran dennes vardenhet.

Kravet for behoérighet &r att anvandaren ska logga in via domé&n samt ha en LTDalarna
e-postadress. Bestallning av behdrighet till IT-portalen sker via Landstingets Intranat
under Data/IT.

7 eTjanstekort

Landstinget Dalarna utvecklar sakerheten sa att anstallda pa ett sakert satt kan
identifiera sig bade visuellt och elektroniskt genom inférande av eTjanstekort (SITHS-
kort). Korten kan i forekommande fall anvandas i passagesystem med remsa.

Korten tas i bruk for elektroniskt identifiering i IT-systemen efterhand som de anpassats
for andamalet.

Landstinget Dalarna tillhandahaller eTjanstekort enligt krav ataganden och rutiner som
finns angivna pa Intranat. Externt anlitad personal forses med korttypen "OSIS-kort”
(svartvita icke SIS-godkanda). Vid kortare anstallningstid an 3 manader bestalls
reservkort. Bestallning av eTjanstekort sker genom ansvarig chef via IT-portalen pa
intranatet.
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8 E-post

8.1

8.2

8.3

Landstinget Dalarna anvander Exchange 2007 fran Microsoft som e-postsystem.
Eventuell tillgang till en e-postbreviada inom Landstinget avgors av verksamhetschefen
utifrén vilket behov anvandaren har.

Bestallning och typ av brevlador

Bestallning av en e-postbreviada sker via IT-portalen antingen vid skapande av ett
domankonto (se ovan) eller som en enskild bestallning.

Det finns tva typer av e-postbreviador — personlig tjanstebrevlada eller en
funktionsbrevlada. En funktionsbrevlada ar en officiell gemensam brevlada for
vardenhet medan den personliga tjanstebrevliadan ar kopplad till en enskild
anvandare.

Namnstandard

Namnstandarden for en personlig tjanstebrevlada ar Férnamn Efternamn. Namn-
uppgifterna till en e-postbreviada hamtas per automatik fran Befolkningsregistret. Nar
flera anvandare har samma namn anvands en mellanbokstav, placerad mellan for- och
efternamn, for att sarskilja dem at.

Den externa e-postadressen ar:
e fornamn.efternamn@ltdalarna.se

eller om det finns flera med samma namn
e fornamn.i.efternamn@ltdalarna.se

Anvéandning och ansvar
E-posten ar ett tjinsteverktyg och skall anvéandas med ansvar och sunt fornuft.

All anvandning skall ske enligt Landstingets "Riktlinjer for anvandning av e-post”

Lagring av information

Landstinget Dalarna har en central lagrings- och backuplosning vilken mojliggér lagring
av olika typer av dokumentation. Lagring av allman dokumentation kan ske pa
gemensamma lagringsenheter som kan nas via LDnet och som sakerhetskopieras
automatiskt. Atkomst till dessa lagringsenheter sker genom inloggning i doméanen
LTDALARNA.

All lagring av dokumentation skall ske enligt Landstinget Dalarnas "Riktlinjer lagring pa
central filserver” som bygger pa och regleras av LDs Informationssakerhetspolicy och IT-
sakerhetsinstruktioner for anvandare.

Av sakerhets- och sekretesskal samt utrymmesskal ar det inte tillatet att lagra nagon av
féljande typer av dokumentation i hemkatalogen.

e Varddokumentation
¢ Annan sekretessbelagd information
e Personuppgifter (register)
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e Privat dokumentation
o Installationsfiler (t.ex. exe)
¢ Multimediafiler (film, ljud, bild) som inte ar arbetsrelaterade

10 Service och support

10.1 Tillganglighet
Citrix-miljon &r tillganglig alla dagar kl. 07.00-23.00.

10.2 Servicefonster

Planerade driftstopp for underhall av den tekniska miljon genomférs en gang per
manad kl. 18-22. Det kan forekomma ytterligare planerade driftavbrott pa Gvrig
infrastruktur.

10.3 Serviceatagande

Support for teknisk milj6 finns genom extern leverantér kl. 07.00-18.00 alla vardagar.
Helger och storhelger finns ingen avtalad support. Pa vardenheten utsedda personer
far kontakta for support. For support av Journal Ill kontaktas i forsta hand landstingets
interna support Profdoc systemférvaltning. Vardenheten kan ocksa kontakta
leverantéren Profdocs support.

10.4 IT-enhetens Servicedesk

Landstingets servicedesk kontaktas nar hjalp behévs med domanlésenord.

For ovriga IT-relaterade fragestéallning och problem kontaktas extern leverantor enligt
ovanstaende tillganglighetstid. Vid de tillfallen det &r &renden som ingar i landstingets
ansvar eskaleras arendena till Servicedesk.

Landstingets servicedesks dppettider ar helgfri mandag till fredag 07.30-16.00.
Servicedesk kontaktas via telefon (023-4)90700 eller Web.

11 Ansvarsforbindelse

Ansvarsforbindelse for IT-anvandande behover skrivas pa som for dvrig verksamhet. Se
bilaga.
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