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1. Sammanfattning
Syftet med granskningen har varit att bedoma andamalsenlighet, intern kontroll och funktio-
nalitet i rutinerna kring elektronisk fakturahantering (EFH).

Fordelningen av ansvar och befogenheter &r tydligt genom landstingsstyrelsens ansvar for
halso- och sjukvarden i Dalarna.

Alla beslut, som berdr en verksamhet, grundas p4 en strategi och hierarki enligt Overgri-
pande reglemente och riktlinjer for intern kontroll, som utgar fran styrelse/namnd, forvaltnings-
chef och verksamhetschef. Namnda chefer utser inom ramen for sitt ansvarsomrade besluts-
attestanter, men respektive chef har pa sin niva det yttersta ansvaret infor 6verordnad. Enligt
riktlinjerna &r det tillrackligt att faststalla pa vilka positioner i organisationen attestanter finns.

Attestantens ansvar &r av samma art som styrelsens, namligen att verksamhet drivs inom
ramen fér tilldelade medel och ger avsedd produktion. Till regelsystemet hér ytterligare doku-
ment, bl a Landstingsstyrelsens delegeringsbestammelser.

Chefsansvaret gentemot dverordnat organ &r alltsa tydligt och forutsatter att det finns en vél
fungerande rapportering av utfall mot budget och verksamhetsplan. Det ingar inte i detta projekt
att folja upp hur denna rapportering fungerar. Papekandet &r emellertid angelaget eftersom
varken styrande dokument eller nuvarande styrsystem innehaller beloppsgranser vid upphand-
ling eller gransvardekontroller kopplade fill enskilda transaktioner. Alltsa méaste alla inkdp goras
i medvetande om att de halls inom ramen for verksamhetsplanen och budgeten.

Utifran tidigare namnda dokument har inom hélso- och sjukvarden utarbetats en Kostnads-
stalleplan, som utgar fran lanssjukvardschefens respektive narsjukvardschef Dalarna och de
fem lokala narsjukvardschefernas status som ytterst ansvariga for sina respektive verksamhets-
omraden infor landstingsdirektéren. Planen anger namn pa beslutsattestanter inom respektive
kostnadsstalle/funktion under rubrikerna basenhetschef (Be-chef) och kostnadsstallechef (Kst-
chef). Be- och Kst-chef kan inom ramen fér sina befogenheter och resultatansvar utse sina
beslutsattestanter. Ett sadant beslut dokumenteras genom utdrag ur protokoll eller mejl.

Samtliga beslutsattestanter finns registrerade i EFH-systemet. Det &r detta EFH-register
som innehaller samtliga beslutsattestanter inom respektive verksamhetsomréade.

| granskningen har ingétt att bedéma om de styrande och véagledande dokumenten samt
kostnadsstalleplanen har styrt upplaggningen av EFH-registret.

Granskningen visar att ansvariga med rétt att godkanna fakturor aterfinns i EFH-registret.
Den stickprovsvisa granskningen visar att det utdver kostnadsstélleplanen finns korrekta
beslutsdokument som underlag fér registrering.

Risken for manipulering eller for obehdriga att fa tillgang till kanslig information synes vara
liten. En obeharig skulle kunna komma &t en kostnadsstalleansvarigs "6ppna” PC och sjélv via
mejl utse sig som beslutsattestant. En rutin finns, som innebar att systemférvaltaren eller -
administratér bekraftar till kostnadsstalleansvarig varje ny registrering av beslutsattestant.

For EFH-systemet har utarbetats en systemdokumentation som bedéms vara tillracklig.
Granskningen har visat att EFH-systemet fungerar bra och att genom EFH-systemet har
skapats &ndamalsenliga kontroller for att alla fakturor hanteras inom rimlig tid och att det endast
ar behoriga personer som godkanner fakturor. EFH-systemet har genom konteringsstéd skapat
férutsattningar for att konteringarna fér olika varor och tjanster blir mer konsekventa. Alla delar

av EFH-systemet har starkt forutsattningarna for att astadkomma en fullstandig och korrekt
redovisning. Det finns val fungerande rutiner for den dagliga hanteringen bade centralt och ute i
organisationen. Det har etablerats kontroller knutna till saval systemet som rutinerna kring
sjalva systemet. Genom EFH-systemet synes kvaliteten pa ekonomisystemet ha forstarkts.
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2.2

Granskningens bakgrund, syfte, problemstéllningar och metod

Bakgrund till granskningen
Landstinget Dalarna inférde under 2004 i blygsam skala elektronisk fakturahantering (EFH).

Anvandningen av systemet har successivt byggts ut sa att det under 2006 beraknas omfatta
storre delen av landstingets samtliga fakturor, vilka beréknas uppga till ca 170 000 fakturor.

For narvarande omfattar systemet vasentliga delar av halso- och sjukvarden i Dalarna samt
en mindre del av huvudkontoret. Antalet fakturor som berérs av EFH-systemet inom namnda
delar uppgar idag till ca 120 000 fakturor.

All skanning av fakturor till en datafil och efterféljande verifiering, éverféring till ekonomi-
systemet med avstdmningar utférs vid ekonomienheten i Falun. Kontering, leveransattest och
beslutsattest utfors vid de lokala verksamhetsorterna.

Syftet med EFH har varit att astadkomma smidigare rutiner samt béttre méjligheter till
kontroll och uppfdljning jamfért med tidigare manuella rutiner.

Syfte, problemstallningar och metod
Syftet med granskningen ar att beddma andamalsenlighet, intern kontroll och funktionalitet i
rutinerna kring EFH. Féljande problemstéllningar bér belysas:

a. Attestreglementet och delegationsordningens andamalsenlighet i relation till systemet.

b. Systemets majlighet till och organisationens anvandande av begrénsningar i utldamnade
attestratter (exv beloppsgranser) liksom tillampade rutiner fér utseende av besluts-
attestanter, ersattare for beslutsattestanter, inlaggning av attestanter i systemet, etc.

c. Systemets sakerhet vad galler skydd mot manipulation av detta liksom rutiner vid
inlaggning av fakturor och kreditfakturor.

d. Férekomst och utformning av dokumentation av systemet och rutiner fér EFH.
e. Eventuell sekretesshantering kopplat till rapportsystemet.
f.  Ovriga fragestallningar.

Granskningen grundas pa insamlade dokument, iakttagelser fran granskade moment samt
intervjuer med ansvariga inom i huvudsak landstingets huvudkontor. Féljande personer har
intervjuats angaende EFH-systemet:

Lars Vastholm Systemégare for ekonomi- och fakturahantering
Margareta Sjéholm  Ansvarig fér den samlade redovisningen inom landstinget
Ewa Samuelsson  Ansvarig fér internredovisning systemférvaltning och utveckling

Marie Lindmark Administratér av EFH-systemet

Kjell Nystrém Ansvarig fér controllerfunktionen

Bo Adel Auktoriserad revisor hos KPMG, ansvarig for redovisningsrevisionen
Lena Jénsson Landstingets jurist

Gunnar Stahlberg  Ansvarig for upphandling och affarsutveckling

Agneta Bell Systemforvaltare infrastruktur fillika fakturamottagare vid IT-enheten

Fdljande anvandare av EFH-systemet har intervjuats:

UIf Hallmarker Landstingsdirektor
Annika Olofsson Avdelningschef mottagningen vid kardiologen i Falun
Agneta Holmer Expeditionsforestandare vid kvinnokliniken i Mora

Maj-Britt Suneback Expeditionsforestandare vid infektion i Falun
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3.

Fakturahanteringen férr och nu samt utredning av behov och krav

3.1 Den tidigare fakturahanteringen och darvid identifierade problem

3.2

Hanteringen av leverantérsfakturor vid tidpunkten fér upphandling av EFH
Hanteringen av leverantérsfakturor var infér utredning av behov och kravanalys samt upphand-
ling utspridda pa sju orter. Pa de olika orterna hanterades fakturorna inom féljande funktioner.

¢ Post - hanterade postéppning och delade ut fakturorna till mottagarna.

¢ |everantérsreskontra — ankomstregistrerade faktura och skickade denna fér attest.
Funktionen utférde &ven kameralbevakning och férslagskonterade i vissa fall fakturorna.
Kontrollen omfattade féljande fragor: Finns leverantoren i registret dver leverantérer? Finns
F-skatt utfardad? Sérskilda rutiner gallde vid utlandsbetalning och vardkop.

o |everansattestant — kontrollerade att fakturan kommit ratt, att bestalld vara/tjanst levererats,
konterade fakturan och godkande fakturan innan beslutsattest.

o Beslutsattestant — kontrollerade att fakturan var leveransattesterad och korrekt konterad.
Beslutsattestanten godkande sedan fakturan fér betalning.

|dentifierade problem och brister

Felaktiga adresser och i 6vrigt bristfalliga fakturor tillhérde de problem som upplevdes som
irriterande. Hanteringen av en felaktig faktura tog onddiga resurser i ansprak och skapade
irritation hos alla inblandade.

Vid utredningstillfallet fanns tydliga rutiner éver vem som skulle utféra vad. Av olika anled-
ningar f6ljdes inte alla rutiner vilket i sig inte automatiskt innebar att riskerna med hanteringen
dkade. Hanteringen kannetecknades av olika arbetsséatt knuten till enskilda personer fér olika
roller, vilket kunde skapa problem vid vakanser.

Samlingsfakturorna berér ett stort antal patienter och arbetet med att reda ut vilken klinik
som skulle betala vilka prover tog onédigt mycket tid enligt leveransattestanterna.

Det fanns inget generellt system att registrera eller kontrollera leveranser av bestéallda varor
och tjanster, vilket gjorde att man maste "springa i korridorerna” och/eller ringa och kontrollera.

Fakturor fran externa laboratorier genererade samlingsfakturor med att stort antal patienter.
Att reda ut vilken klinik som skulle betala eller om patienten ens tagit provet innebar merarbete
for attestanterna pa klinikerna.

Det fanns utéver kontoplanen inget stdd att enkelt se vilket konto som ska belastas. Ofta var
fakturorna inte konterade nar de kom till beslutsattestanten som da maste skicka tillbaka
fakturan och/eller utreda problemet.

Utredning av behov, krav och forvantade effekter av det nya systemet

Utredning av behov och krav
| slutet av ar 2002 sammanfattades utredningsarbetet kring EFH med en behovs- och krav-
analys utférd av Acando.

Uppdraget utgick fran foljande fragestéllning fran halso- och sjukvarden i Dalarna: "Vad kan
en elektronisk fakturahanteringslésning bidra med for att halso- och sjukvarden ska kunna
férbattra och effektivisera haneringen av leverantérsfakturor, som en del i beslutade
besparingsatgarder?” Utredningen kom sedan att ligga till grund for det forfragningsunderlag
som togs fram fér upphandling i konkurrens.

Fem leverantérer [amnade anbud. BasWare AB vann uppdraget.
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Oversikt 6ver férandringen

Inférandet av EFH inom Landstinget Dalarna fick ill effekt att all tidigare hantering av pappers-
fakturor vid de lokala ekonomigrupperna i Avesta, Sater, Ludvika, Vansbro, Malung och Mora
togs bort. Fakturamottagning, ankomstregistrering och definitiv bokning éverférdes till internre-
dovisningsfunktionen vid huvudkontoret i Falun. Ekonomigrupperna i Vansbro och Malung lades
ned, medan ekonomigrupperna i Avesta, Sater, Ludvika och Mora fick fill uppgift att kontera och
leveransattestera fakturafiler, vilka efter namnda atgarder skickas till beslutsattestant vid de
olika lokala verksamheterna. Internredovisningsfunktionen i Falun utfér alla tidigare moment.

Forandringen kan askadliggoras pa foljande séatt:

Tidigare fakturahantering vid de sju lokala ekonomigrupperna

Vansbro
Faktura- Faktura- Faktura-
mottagning mottagning mottagning
Ankomst- Ankomst- Ankomst-
registrering registrering registrering

Avesta Ludvika Falun

mottagning mottagning
registrering registrering

Faktura-
mottagning
Ankomst-

mottagning
Ankomst-
registrering

Kontering Kontering Kontering Kontering Kontering Kontering
av fakturan av fakturan av fakturan av fakturan av fakturan av fakturan av fakturan
Leverans- Leverans-

attestering attestering attestering attestering attestering attestering attestering
Besluts- Besluts- Besluts- Besluts-

attestering attestering attestering attestering attestering attestering attestering
Definitiv Definitiv Definitiv Definitiv

bokning bokning bokning

bokning bokning bokning bokning
Nuvarande hantering i EFS-systemet vid fem lokala ekonomigrupper

Avesta Sater Ludvika Falun Vansbro Malung Mora
Faktura-
mottagning
Ankomst-
Kontering Kontering Kontering Kontering
av fakturan av fakturan av fakturan av fakturan

P A e
attestering attestering attestering attestering attestering
attestering attestering attestering attestering attestering
Definitiv
bokning

Forvantade effekter efter inforande av EFH jamfort med tidigare

Ett enda arbetsfléde Alla arbetar automatiskt efter en och samma process.

Béttre data EFH-systemet ger anvandarna stéd i val av konto.

Mer data Fakturauppgifter kan sparas i systemet, exv uppgift om
attestant, nar fakturan attesterades, etc.

Béttre atersokning Sparade fakturadata medger atersokning av faktura pa

manga fler parametrar.
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3.3

Béttre analysmgjligheter Med mer och béttre data och ett analysverktyg kan man
analysera sin egen verksamhet béttre.
Béttre Gversikt av processen Med EFH-systemet ar det |attare att finna en fakturai

processen och lyfta ut den fér annan behandling. Detta kan
vara aktuellt om man upptacker fusk eller om nagon
plétsligt blivit sjuk.

Ingen kopiering Nar faktura kommer digitalt och ar atersdkningsbara via
PC behdéver man inte kopiera fakturor och féljesedlar.

Ingen lagring i parm Man behover inte spara nagot for kontroll.

Spar arbetstid EFH-systemet hanterar kontroller gentemot andra system
och sparar dérigenom arbetstid.

Béttre kontroll hos ekonomi- Med EFH blir hanteringen mer transparent och kontrollmaj-

enheten ligheten férbéttras vid ekonomienheten.

L &ttare att andra styrregler Vid férandring erhélls en omedelbar genomslagseffekt.

Inga fakturor valsar runt i systemet Med en fakturadress finns bara en plats i systemet.

Strikt behandling av leverantérer ~ Med en fakturaadress beméts ofullstandiga fakturor mer
resolut. Ofullstandiga fakturor returneras.

Snabbare fakturahantering Med en fakturaadress och EFH som stéd minskar
genomloppstiden fér en faktura.

Effektivare hantering av delade Med EFH-systemet kan en delad faktura redan efter
fakturor skanning skickas parallellt till fler attestanter.

Aven om EFH-systemet ger positiva effekter i hanteringen underlattas processen om
bestéllningar och fakturor innehaller val definierade uppgifter om kostnadsstélle och kép av vara
eller tjanst.

Anvindares bedémning av EFH-systemet

Vid granskningen har intervjuats ett antal personer som anvander EFH-systemet pa olika nivaer
i landstingets organisation. Samtliga anvandare tycker att systemet fungerar bra och innebér i
jamforelse med tidigare battre kontroll pa fakturahanteringen. P& hogre niva i organisationen
upplevs systemet ge snabbare och sakrare bokféring och darmed sékrare och tillférlitligare
ekonomisk rapportering.

Till systemet har kopplats en del nya funktioner, exempelvis en bunden form fér hantering av
extern och intern representation, som éverensstammer med svensk skattelagstiftning, bl a
kravet pa att ange géaster/personer vid representationen.

Alltfler enheter inom landstinget ansluter sig nu till EFH-systemet. Fér ekonomienheten pa
huvudkontoret och flertalet enheter har implementeringsfasen passerats. Fér dagen ar det inte
kant hur manga tjanster som sparats in genom systemet.
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4.2

Elektronisk hantering satter fokus pa system. Manuella rutiner finns kvar

Elektronisk fakturahantering férandrar funktioner och kontroller

Inférande av ett elekironiskt fakturahanteringssystem (EFH-system) innebér att nuvarande
fakturaunderlag med konteringssté@mpel samt signeringar fér olika kontroller som underlag for
registrering i leverantérsreskontra och bokféring ersétts av ett system som omvandlar fakturan
till en datafil och dér 6vrig hantering gors elektroniskt. Fakturafilen ersatter fakturadokumentet
och all hantering fér kontering och kontroller styrs av en meny fér elektronisk fakturahantering.

Det nya systemet &r ett férsystem till nuvarande ekonomisystem, vilket innebér att den
information som behdévs i bokféringssystemet hamtas ur fakturafilen. Detta moment skapar ett
overforingsmoment, som kraver en avstamning att all information fran forsystemet éverfors pa
ett korttekt satt till bokféringen.

Nuvarande betalningsrutiner och rutiner fér registrering av nya leverantérer férandras inte.
Fortfarande registreras nya leverantérer i det gamla systemets leverantérsreskontra. Daremot
torde systemet genom en mer enhetlig och konsekvent handlaggning innebara en mer korrekt
kontering, vilket 6kar redovisningens kvalitet.

Kontroller utférs nu inom EFH-systemet medelst "elektronisk signering” av personer som pa
olika nivaer ar registrerade som behdriga anvandare. Systemet medger béttre kontroll och
dversikt dver att endast behoriga godkanner faktura. Det ar samtidigt viktigt att det finns
fungerande kontrollrutiner vid sjalva registreringen av godkénda attestanter, d v s att besluts-
underlaget fér utseende av attestant ar korrekt samt att registrering endast utférs av behériga
inom huvudkontorets ekonomienhet och att i samband harmed finns etablerade verifierings-
moment.

Det nya fakturahanteringssystemet séatter fokus pa systemets funktioner, men ocksa pa
kringrutinerna framférallt hanteringen med utseende av attestanter och registrering av dessa. |
granskningen har darfor ingatt att bedéma om de register som finns i fakturahanteringssystemet
motsvaras av behdriga beslutsattestanter med utgangspunkt i dvergripande styr-, kontroll och
delegeringsdokument.

Sammanfattande beskrivning av den elektroniska hanteringens olika moment
EFH-systemet hanterar en fakturas handlaggning innan den 6verférs till ekonomisystemet. |
systemet ingér att fakturorna skannas och blir en elektronisk bild, som f6ljer med i hela
processen for att sedan lagras i ett elektroniskt arkiv (register). Pappersfakturan kommer efter
skanningen inte att fylla nagon funktion, men kommer att arkiveras som underlag till respektive
dags skanning.

EFH-systemet innehaller foljande moment:

¢ Kontroll av att alla uppgifter stammer samt éverféring av information till ekonomisystemet
for "preliminarbokning” av fakturan.

e Kontering: Fakturan konteras. Genom information fran ekonomisystemet erhall stod for
kontering, s k kontotabeller.

e Attestering: Fakturan och konteringen kontrolleras av ansvarig person som ocksé attesterar
fakturan elektroniskt.

e Overforing till bokféringen samt betalning: Nar fakturan ar attesterad vantar éverfdring till
ekonomisystemet fér definitivbokning och betalning.
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<
4.3 EFH-systemets samband med ekonomisystemet
BMS-R BasWarelP .
Huvudbok —> | 5|  Monitor
Leverantors [€———

reskontra T

Eyes & Hands

4.4 Beskrivning av de olika delar som ingar i EFH-systemet

4.5

Eves & Hands
Systemet anvands fér den tekniska inskanningen. Bilden tolkar och Iser in leverantdrsidentitet,

fakturardatum, belopp, moms och kostnadsstalle.

BasWare IP

IP star for Invoice Proccessing och ar l6sningen for hanteringen av fakturor. Efter inskanningen
dverfors fakturafilen till respektive handlaggare. Systemet innehéller moment fér avisering,
attest, uppféljning, analyser, kontering samt dverféring till ekonomisystemet BMS-R med huvud-
bok och leverantérsreskontra.

Monitor &r ett rapportverktyg, knutet till BasWare IP, dar anvandaren kan séka t ex per leve-
rantor och aven okularbesiktiga enskilda fakturor pa skarmen (och vid behov skriva ut).
Monitors anvandning begransas till en mindre krets (verksamhetschefer och ekonomer).

Samband med ekonomisystemet och andra system
EFH-systemet ar uppbyggt kring landstingets ekonomisystem och anvéands av hélso- och
sjukvarden samt huvudkontoret vid Landstinget Dalarna.

Det finns i likhet med tidigare fakturahantering system utanfér EFH-systemet. Kép av
tvatteritjanster, kostmaltider och tandvardtjanster hanteras via Elektronisk handel i systemet
Marakanda. Interna leveranser, som i huvudsak géller Landstingsservice, hanteras av Autodeb-
systemet. Kop av olika férnddenheter (bl a lakemedel) hanteras av Varuférsorjningsnamnden, i
vilken Landstinget Dalarna utgér en partner tillsammans med andra landsting. Aven har hante-
ras kop via Elektronisk handel.

HAT é&r ett analysverktyg, som kan hantera all redovisningsinformation fér analys. Behérig-
het att anvanda verktyget begransas i likhet med Monitor till verksamhetschefer och ekonomer.

Det finns en uttalad malsattning att all hantering av leverantorsfakturor sa smaningom skall
hanteras pa ett likartat satt, d v s av EFH-systemet.
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5. Regelsystem och kontrollmiljé
5.1 Overgripande reglemente och riktlinjer for intern kontroll
Reglementet faststalls av landstingsfullmaktige och har féljande huvudsakliga innehall.

God intern kontroll
Definitionen av god intern kontroll framgar enligt sarskilda palicies, reglementen, delegations-
bestdmmelser, verksamhetsplaner och allmant vedertagna principer.

Intern kontroll &r samlingsbegrepp for budgetkontroll och atgarder for att kontrollera
betalningsfléden och férmégenhetsforvaltning.

Vid beddmning av rutiner inom redovisningsorganisationen, som i denna granskning,
kannetecknas god intern kontroll av en ansvars- och arbetsférdelning mellan minst tva
personer, varav en utfér ett verifierings- eller kontrollmoment samt att det finns en systematisk
ekonomisk redovisning, som visar utfall mot budget fér respektive budgetansvarig.

Oversikt av det definierade ansvaret

Landstingsstyrelsen Béade 6vergripande och direkt (for halso- och sjukvarden)
ansvar fér verksamhet och ekonomi.
Styrelser och namnder Kontroll av policies, reglemente, budgetansvarsregler och

uppfdljningsanvisningar. Tillsyn av rutiner fér budget-
kontroll, medelsanvandning, mm (tillsyn av regelsystemet).
Forvaltningschefer Ansvarig for genomférande enligt féregaende.
Verksamhetsansvariga Ansvar infér éverordnade att regelsystemet féljs. Brister i
intern kontroll skall rapporteras till dverordnad.

Budgetkontroll
Budgetkontroll har sin utgangspunkt i fullmaktiges beslut om budget och anvisningar for

respektive ndmnd.

Namnd/styrelse faststaller genom beslut férdelningen av budgeten till resultatenheter/
kostnadsstallen inom sitt ansvarsomrade och inom fullméaktiges beslut om medelsvolym.

Kopplat till vidarefordelningen av medel utser budgetansvariga attestanter. Har anges pa
vilken nivéa (position) i organisationen attestanten skall finnas.

Attestansvaret utévas inom ramen fér delegationsordningen. Kostnadskontroll utévas
effektivast nar ataganden gors i forsta ledet, d v s nér bestallningen sker. Budgetansvariga
attestanter skall med stéd av forvaltningens ekonomiadministration utforma rutiner fér
resultatenhetens kontroll,

Namnd/styrelses roll i budgetkontrollen &r att folja utvecklingen kontinuerligt under aret och
vidta de atgarder utvecklingen kraver. For detta skall vid varje sammantrade forvaltningsled-
ningen avge en rapport dver laget med de analyser och forslag till atgarder som kravs om
rapport indikerar underskott vad galler ekonomi eller produktion.

Namnd/styrelse har ocksa ansvar for kontrollen av anskaffningar for langsiktigt innehav, bl a
utrustning. Namnder/styrelser bor utifran sitt |angsiktiga budgetansvar far rapporter éver
investeringsplaneringen och dess langsiktiga effekter.

Kontroll av betalningsfléden och fdrmégenhetsférvaltning

| uppdraget som budgetansvarig attestant ingar att svara for att en fungerande kontrollkedja
finns for resultatenhetens utgifter. Detta skall attestanten verifiera genom sin personliga paskrift
pa fakturor fore betalning eller pa annat sétt som kan bedémas likvardigt.
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5.2

| kontrollkedjan skall inga

- attreglernai Landstinget Dalarnas upphandlingspolicy och andra anvisningar féljs,

- att bestallningsrutiner finns som sékerstaller att bestéllningar inte sker utéver vad som técks,
av budget och att bestallningarna galler varor eller tjanster som ar nédvandiga for att uppna
det verksamhetsméassiga mélet,

- att fakturor kontrolleras mot géllande avtal, bestallning och leveransunderlag,

- att man féljer anvisningar fér tillampning av ekonomisystem, kontering o dyl.

Landstingsstyrelsens delegeringsbestdmmelser fr o m 2005-04-01
Delegeringsbestammelserna har foljande huvudsakliga innehall.

Delegering
Delegering innebéar att sjalvstandig beslutanderétt fors Gver fran styrelsen till delegaten.

Mojligheten for landstingsstyrelsen och évriga namnder att delegera beslut framgar av 33-38
§§ kommunallagen (KL) och 10 § allmént reglemente (AR) fér landstingsstyrelsen och évriga
namnder.

Vidaredelegering
Om en namnd uppdrar at en forvaltningschef inom namndens verksamhetsomrade att fatta

beslut, far namnden enligt 6 kap 37 § KL overlata till forvaltningschefen att i sint tur uppdra &t
en annans anstélld inom landstinget att besluta i stallet. Detta kallas vidaredelegering och ar
avenreglerati 11 § AR.

Férvaltningschef
Med férvaltningschef avses inom Landstinget Dalarna en chef, som ansvarar for en verksamhet

vilken lyder direkt under landstingsfullmaktige, landstingsstyrelsen eller nagon annan av lands-
tingsfullméaktige utsedd n&mnd.

For narvarande betecknas séledes foljande chefer som forvaltningschef inom Landstinget
Dalarna: landstingsdirektéren, tandvardschefen, chefen for bestéllartandvarden, chefen for
serviceverksamheten, chefen for hjalpmedelsverksamheten, rektorerna for landstingets folkhdg-
skolor, chefen for allmanna enheten i forhallande till landstingets gymnasieskolor, chefen for
fortroendenamndens kansli samt revisionschefen. Férvaltningschef utses av landstingssty-
relsen, med undantag av revisionschefen, som utses av revisorskollegiet och chefen fér
fortroendeméannens kansli som utses av fortroendenamnden. Landstingsstyrelsen har fér sin
verksamhet tva forvaltningar: halso- och sjukvarden och landstingets huvudkontor med lands-
tingsdirektéren som gemensam férvaltningschef.

Verkstallighet
Kéannetecknande for ett delegeringsbeslut ar bl a att det foreligger alternativa lésningar och att

beslutsfattaren méaste gora vissa 6vervaganden eller bedémningar.

Foreligger ingen sjélvstandig beslutanderatt talar man om verkstéllighet. Verkstallighets-
arenden fullféljs genom tilldmpande av tidigare beslut, regler i lag eller avtal eller med
hanvisning till instruktion eller befattningsbeskrivning. Sadana beslut behdver inte anmaélas till
styrelsen. Ratten for anstallda att vidtaga verkstéllande/forberedande atgarder grundas inte pa
delegering. Den fljer i stéllet av den arbetsférdelning som maste finnas for att verksamheten
skall fungera. Alla typer av beslut som fattas pa Iagre niva an namndniva och som inte direkt
regleras genom delegering ar verkstallighetsbeslut. Sadana beslut kan verkstallas av dem som
ansvarar for funktioner och/eller resultatenheter i organisationen.
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5.3

Det &r i sammanhanget viktigt att papeka att det naturligtvis finns annu flera beslut som utgér
verkstallighetsbeslut och att verkstallighetsbeslut, till skillnad mot delegeringsbeslut, kan
vidaredelegeras i flera led.

Nedan redovisas ett antal &rendetyper med uppgift om vilka funktioner/befattningar som
géller f6r delegeringsbeslut och verkstéllighetsbeslut.

Avtal med externa leverantérer inom ramen for basenhetens verksamhetsplan och budget

Delegeringsbeslut Verksamhetschef (VC)/Basenhetschef
Verkstallighetsbeslut Lanssjukvardschef och Lokal narsjukvardschef

Rétt att attestera &ven kontoklass 1 och 2 d& bokféringen har samband med kostnadsstélle
Verkstallighesbeslut Kostnadsstélleansvarig

Upphandling av varor och tjanster inom huvudkontoret

Delegeringsbeslut Upphandlingschefen vad géller tilldelningsbeslut
Verkstallighetsbeslut Upphandlingschefen vad géller avtalstecknande

Alltinom ramen fér beslutad budget och gallande
upphandlingspolicy

Ratt att utse kostnadsstalleansvarig
Verkstallighetsbeslut Forvaltningschef

Kostnadsstilleplanerna fér hilso- och sjukvarden samt huvudkontoret

Hélso- och sjukvarden i Dalarna har som férvaltningschef landstingsdirektéren. Under forvalt-
ningschefen lyder nérsjukvardschefen Dalarna som under sig har fem lokala nérsjukvardschefer
och lanssjukvardschefen som under sig har ett 40-tal basenhetschefer/verksamhetschefer. De
lokala narsjukvardscheferna har under sig ett stort antal basenhetschefer.

Landstings-
direktor

Bitr landstingsdir Bitr landstingsdir Bitr landstingsdir
Linssjukvards- Ekonomidirektor Nirsjukvérdschef
chef Dalarna
Lins- och spec- Fem Lokala
sjukvard Nirsjukvérds-
40-tal V-chefer chefer med under

lydande V-chefer

Kostnadsstélleplanen for halso- och sjukvarden har for respektive verksamhetsomrade
faststéllts (genom verkstéallighetsbeslut) av 1anssjukvardschefen och de lokala
narsjukvardscheferna. For huvudkontoret ar det landstingsdirektéren som har (genom
verkstallighetsbeslut) utsett kostnadsstalleansvariga.
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5.4

5.5

| kostnadsstélleplanen for halso- och sjukvarden redovisas kostnadsstallenummer med
ben&mning samt basenhetschef och kostnadsstélleansvarig. Basenhetschef kan vara verksam-
hetschef eller den som i organisationen utsetts att vara basenhetschef. Fér huvudkontoret
redovisas enbart kostnadsstélleansvarig.

EFH-registret for godkénda beslutsattestanter

Internredovisningsfunktionen inom ekonomienheten vid huvudkontoret har ansvaret for inlagg-
ningen av godkanda beslutsattestanter i ett register kopplat till EFH-systemet. Chefen for
namnda redovisningsfunktion, Ewa Samuelsson, &r fillika systemférvaltare av EFH-systemet.
Redovisningsorganisationens olika funktioner framgar av sidan 12.

Inlaggningen av beslutsattestanter i EFH-registret gérs av redovisningschefen och
administratéren av systemet. Underlag fér registreringen &r kostnadsstalleplanerna eller
underlag i form av protokoll eller mejl, varav framgar att kostnadsstalleansvarig utsett sarskild
beslutsattestant.

EFH-systemet accepterar endast godkanda beslutsattestanter enligt namnda register.
Beslutsattest skall alltid foregas av leveransattest, d v s kontroll av att vara eller tjanst
levererats, och kontering

lakttagelser och bedémning
Fordelningen av ansvar och befogenheter ar tydlig genom landstingsstyrelsens ansvar for
halso- och sjukvarden i Dalarna.

Alla beslut, som berér respektive verksamhet, gors idag utifran en strategi och hierarki enligt
riktlinjerna for intern kontroll, som utgér fran forvaltningschef och verksamhetschef. Namnda
personer kan inom ramen for sitt ansvarsomrade utse beslutsattestanter, men respektive
person i hierarkin har pa sin niva andock det yttersta ansvaret infor éverordnad. Enligt riktlinjer
for intern kontroll ar det tillrackligt att faststalla pa vilka positioner i organisationen attestanter
finns. Attestantens ansvar &r av samma art som namndens, namligen att verksamheten vid
resultatenheten drivs inom ramen for tilldelade medel och ger avsedd produktion.

Chefsansvaret gentemot dverordnat organ &r alltsa tydligt och forutsatter att det finns en vél
fungerande rapportering av utfall mot budget och verksamhetsplan. Enligt chefscontrollern finns
det idag en mycket fullstandig manadsvis rapportering mot bade budget och planer, sa att
respektive ansvarig person kan bedéma om verksamheten for hela aret kommer att kunna na
sina mél och budget. En viktig del i styrningen och uppfoljningen av verksamheterna ar dock att
rapporteringen inte bara blir en historieskrivning, utan leder till atgarder for att korrigera even-
tuella negativa avvikelser fran plan eller budget. Det ingér inte i detta projekt att folja upp hur
denna process fungerar. Papekandet ar emellertid angelaget eftersom varken styrande doku-
ment eller nuvarande redovisningssystem innehaller beloppsgranser vid upphandling eller
gransvardekontroller kopplade till enskilda transaktioner. Alltsa maste alla kdp av varor och
tjanster goras i medvetande om att de hélls inom ramen fér verksamhetsplanen och budgeten.

EFH-registret omfattar nu 800 namn inom hélso- och sjukvarden och 42 namn inom huvud-
kontoret av totalt 1 200 inom héalso- och sjukvarden och ca 200 inom huvudkontoret enligt
respektive kostnadsstélleplan. Enligt var bedémning éverensstammer kostnadsstélleplanerna
med dvergripande reglemente och riktlinjer fér intern kontroll samt delegeringsbetdmmelserna.
Alla underlag till EFH-registret synes vara korrekta.
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6.

Funktioner och kontroller inom EFH

6.1 Redovisningsorganisation

Inom ekonomienheten under ekonomidirektér Lars Vastholm finns sju olika funktioner enligt
féljande:

Ekonomidirektor

6.2

6.3

Extern Intern Systemforv Controller Verksam- Intern Upphand-
redovisning redovisning utveckling hetsplan budget ling
Budget
1. Extern redovisning, 2 tjanster Margareta Sjélund, chef
2. Intern redovisning, 23 tjanster Ewa Samuelsson, chef
3. Systemférvaltning och utveckling, 5 tjanster Ewa Samuelsson, chef
4. Controllerenhet, 3 tjanster Kjell Nystrém, chef
5. Overgripande budget och verksamhetsplanering, 2 tjanster Eva-Britt Nordell, chef
6. Intern budget, 18 tjanster Peter Hansson, chef
7. Upphandling och affarsutveckling, 5 tjanster. Gunnar Stéhlberg, chef

Inom Intern redovisning finns 3 grupper

- Vérdavgifter, vardforsaljning och vardkop, 5,5 tjanster
- Leverantérsreskontra och kundreskontra, 9 tjanster

- Kassa och bank, bokféring, 7,5 tjanster.

Inom Leverantdrsreskontran finns ca 4,5 tjanster, som utgér en Mastergrupp, som hanterar
fakturor i tva varldar, d v s traditionellt och via EFH-systemet.

Kontroller i samband med skanning
Varje faktura kontrolleras, godkanns och verifieras av Mastergruppen vid internredovisnings-
funktionen pa huvudkontoret. Ett antal kontrollfalt syns pa skarmen och dessa maste vara
godkanda innan systemet hanterar fakturan.

Efter skanning har inférts en daglig kvalitetskontroll av skanningtolkning och verifiering, som
utférs av Internredovisningschefen och administratéren fér EFH-systemet. Kontrollen gérs
stickprovsvis.

Inloggning - behorighet fér olika anvandare och kontroll av EFH-registret
Varje person anstalld i Landstinget Dalarna, som utnyttjar delar av landstingets IT-system, har
ett anvandarid-nr, som ar knutet fill ett personnummer. Anvandaridentitetsnumret &r sex tecken
langt. Lésenordet byts var 90:e dag.

Nar verksamheter/funktioner ansluts till BasWare anger kostnadsstalleansvarig vilka perso-
ner som skall vara anvandare av systemet och vilka som skall leveransattestera och besluts-
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6.4

6.5

6.6

6.7

attestera. Vilka som ar beslutsattestanter registreras sarskilt utifran kostnadsstélleplanen eller
utdrag ur protokoll. | viss utstrackning férekommer mejl.
De som anvénder BasWare, exempelvis fakturamottagare eller person som skall leverans-
attestera eller kontera, har lagts in i systemet och kontrolleras av internredovisningsfunktionen.
Fakturamottagare mailaviseras en gang per dag eller en gang per faktura beroende pa
mottagarens 6nskemal. Mottagaren erhéller fakturafilerna i sin inkorg och ser till att den
leveransattesteras och konteras innan beslutsattest.

Beslutsattestant maste ange ett I6senord, som inte behdver bytas, for att kunna godkéanna
faktura.

Tva personer, Internredovisningschefen och administratéren for EFH-systemet, kontrollerar
behérigheterna i registret.

Attest och uppféljning av att faktura hanteras

Kostnadsstéallemarkningen pa faktura styr vem som ska hantera faktura. Flodet ser olika ut pa
olika enheter och varje avdelning eller liknande bestammer sjélv (inom givna ramar) hur det
skall se ut.

En fakturamottagare finns kopplad till varje kostnadsstélle. | det tidigare namnda EFH-
registret, som finns i BasWarelP &r alla personer fértecknade som &r behdriga beslutsattestan-
ter for visst kostnadsstalle. Beslutsattestant kan bara godkanna fakturor fér det kostnadsstélle
som denne kopplats till enligt registret.

Paminnelse skickas efter atta dagar om faktura inte hanterats. Efter ytterligare tio dagar
flyttas fakturan till narmaste chef.

Kontering och konteringskontroller
Kontering gérs endera av den som leveransattesterar eller av den som beslutsattesterar.
Den som konterar har i BasWare |att atkomst till kontoplan och kan lagga upp "lathundar”
med de vanligaste kontona och deras anvandning.
Momsen tolkas vid inscanning och hanteras enbart vid internredovisningsenheten.

Overféring till ekonomisystemet och dverféringskontroller samt bevarandekontroller
Ny information fran BasWare fors varje natt over till ekonomisystemet BMS-R. Fardig-
attesterade och konterade fakturor ligger ocksa kvar i BasWare och kodas dar om till
"Overforda’”.

En kontroll sker av att inga fakturor stannar mellan BasWare och BMS-R. Veckovis stdmmer,
vanligtvis chefen for internredovisningen, av ankomstlista fran BMS-R mot dppna fakturor i
BasWare.

Vi har med Internredovisningschefen granskat rutinerna fér bevakning av fakturahante-
ringen, typ mottagna faktuor, fakturor i cirkulation, kontering, fakturor fardiga fér 6verféring och
rutinen fér avstdmning mellan BasWare och BMS-R. Avstamningen dokumenteras.

For EFH-systemet géller samma bevaranderutiner som fér BMS-R-systemet.

Fakturaidentitet

Varje ny leverantor skall godkannas av tva anvandare och registreras i BMS-R. Varje faktura
asétts ett [dpnummer i BasWare och har samma identitet i BMS-R.

Leverantér som saknas eller sparrats stoppas i systemet vid inscanning. Leverantérsidentitet ar
PG-nummer eller organisationsnummer.
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6.8

6.9

Betalningskontroller
Betalning av faktura férutsétter att den &r beslutsattesterad.

Beddmning av funktioner och kontroller inom EFH-systemet

Allman bedémning utifrén regler, system och etablerade rutiner kring systemet

Vid granskningen har gjorts en systematisk genomgang av forutséttningarna for att astad-
komma ett effektivt och val fungerande system med god intern kontroll.

Som framgar av bedémningsavsnittet 5.5 under kapitlet Regelsystem och Kontrollmiljo
saknas motiv for att anvénda sig av programmerade kontroller, typ grénsvardeskontroller,
eftersom det &r de budgetansvariga pa olika nivaer som har ett ansvar for att verksamhet och
ekonomi nar angivna mal och haller sig inom beslutade ramar. Darvid forutsatts att det finns ett
val fungerande ekonomiskt rapporteringssystem, som inte har ingatt att granska i detta
uppdrag.

Granskningen har visat att genom EFH-systemet har skapats andamalsenliga kontroller som
s8kerstaller att alla fakturor hanteras inom rimlig tid och att det endast ar behériga personer
som godkanner fakturor. EFH-systemet har genom konteringsstdd skapat férutsattningar fér att
konteringarna fér olika varor och tjanster blir mer konsekventa. Alla delar av EFH-systemet har
starkt forutsattningarna for att astadkomma en fullstandig och korrekt redovisning.
Granskningen av EFH-systemet visar att det finns val fungerande rutiner fér den dagliga
hanteringen bade centralt och ute i organisationen. Det har etablerats kontroller knutna till saval
systemet som rutinerna kring sjalva systemet. Genom EFH-systemet synes kvaliteten pa
ekonomisystemet ha forstarkts.

Risk for obehdriga att komma &t kanslig ekonomisk information

Till EFH-systemet &r knutet ett rapportverktyg, Monitor. Dessutom finns ett analysverktyg knutet
till hela ekonomisystemet. HAT. Bada verktygens anvandning har begransats till en mindre
krets sasom verksamhetschefer och ekonomer, som bitrader verksamhetscheferna. Samtliga
anstallda inom landstinget har skrivit pa en férbindelse om tystnadsplikt. Anvandningen
kontrolleras av Internredovisningschefen och administratéren for EFH-systemet.

Risk fér manipulering
Nuvarande system kring ekonomisystemet synes vara tillrackligt for att forhindra ofill atet
intrang. Det ar i normalfallet inte mgjligt for obehdriga att 14gga till eller ta bort fakturor.

En felaktig faktura for behandling i EFH-systemet forutsatter att ndgon obehdrig person i
organisationen star i maskopi med handlaggare vid internredovisningsfunktionen i Falun.
Forutsattningen for att en sadan faktura skall godkannas for betalning &r nast intill obefintlig,
eftersom s& manga personer &r involverade i efterfoljande kontroller - forst av handlaggare vid
den lokala ekonomigruppen fér leveransattest och kontering, déarefter av beslutsattestant fér
betalning och slutligen definitivbokning vid huvudkontoret.

Alla som har ratt att godkanna fakturor finns med i EFH-registret. Varje signatur i namnda
register kan identifieras till ett natverksnamn som &r unikt fér varje anstalld i landstinget. Alla
personer som ingar i EFH-registret grundas pa kostnadsstélleplanen eller pa ett beslutsdoku-
ment varav framgar att kostnadsstélleansvarig beslutat utoka kretsen av beslutsattestanter.
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Vid granskningen noterades att 640 namn fanns med i EFH-registret, som saknades i kostnads-
stélleplanen och alltsa grundades pa protokoll och mejl. Den stickprovsvisa granskningen
visade att besluten var undertecknade av kostnadsstalleansvariga enligt kostnadsstélleplanen.
Ett beslut av kostnadsstalleansvarig genom ett mejl &r korrekt, om det kan styrkas att mejlet
verkligen skickats av den ansvarige.

Det kan finnas en risk att mejl har skickats av obehérig, som utnyttjat tillfallet att anvanda en
"6ppen” PC hos en kostnadsstalleansvarig, och som utsett sig sjalv ill beslutsattestant. Genom
en nyligen inférd rutin elimineras denna risk genom att Internredovisningschefen eller admini-
stratéren for EFH-systemet bekraftar till kostnadsstalleansvarig att angiven person i et mottaget
mejl om ny beslutsattestant kommer att inféras i EFH-registret. Darmed har den kostnadsstalle-
ansvarige majlighet att reagera om nagot r fel.

For att eliminera risken fér obehdrig anvandning &r det alltid viktigt att fysisk kontroll efterlevs
pa arbetsplatsen for att forhindra att obehoriga kommer at dator och att anvandare stanger av
eller Iaser sin dator nar den inte anvands.

7. Systemdokumentation
BasWare AB har levererat ett antal dokument som visar hur systemet fungerar, némligen
a. Systemdokumentation fér BasWare och Eyes & Hands
b. Specifikation av granssnitt mellan BasWare och BMS-R
c. Drift av BasWare

De tva forstnamnda dokumenten ger tillsammans en bra dokumentation 6ver systemet. Det
tredje dokumentet galler anvisningar fér internredovisningsfunktionens dagliga kontroll och
anvisningar for IT-enhetens drift av BasWare.

Beddmning: Dokumentationen synes vara tillracklig.

8. Utveckling
Utvecklingsfunktionen vid ekonomienheten arbetar for narvarande pa infoérande av en
kontrollerad éverférings- och konverteringstjanst for elektroniska fakturor, som gér det méjligt
att ta emot fakturor i elektroniskt format direkt in i nuvarande EFH-system. Fér anvandning
behdvs en modul for koppling till BasWarelP.

Flertalet féretag som idag levererar varor och tjanster till landstinget har méjlighet att
prestera en elektronisk faktura. Aven mindre féretag som har egen datorbaserad bokféring typ
Hogia eller SPCS klarar av dessa krav.

Vi noterar att Landstinget Dalarna har infordrat anbud pé ifragavarande tjanst.

2006-06-01/Bjérn Edstrém
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